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OPIS PRZEDMIOTU ZAMOWIENIA

Macierz z de-duplikacjg dedykowana do backupu i archiwizacji danych

Lp.

Wymagania minimalne

Przedmiotem zamowienia jest dostarczenie urzadzenia do de-duplikacji i przechowywania
kopii zapasowych. Urzgdzenie musi spetniaé wymagania wyspecyfikowane w niniejszej
tabeli.

Oferowane urzadzenie musi posiadaé¢ pojemnos¢ co najmniej 112TB netto (powierzchni
uzytkowej widocznej po zatozeniu systemu plikow) bez uwzgledniania mechanizmoéw
protekcji — przestrzen dedykowana do gromadzenia de-duplikatow.

W ramach oferowanego urzgdzenia wymagane jest skalowanie do maksymalnej pojemnosci
co najmniej 170TB netto (powierzchni uzytkowej widocznej po zatozeniu systemu plikdw).
Rozbudowa do wymaganej maksymalnej pojemnosci powinna by¢ mozliwa poprzez
dotozenie odpowiednich licencji, rozbudowa nie moze pocigga¢ koniecznosci dotozenia
dodatkowych kontroleréw oraz poétek z dyskami, nie moze byé rowniez realizowana poprzez
zwielokrotnienie ilosci oferowanych urzadzen.

Oferowane urzadzenie musi umozliwia¢ rozbudowe o warstwe typu CLOUD dedykowang do
dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej
retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych urzadzen
(typu GATEWAY) powinny zosta¢ przemigrowane (w postaci zdeduplikowanej) na
dodatkowg warstwe, wymagane wsparcie dla dla AWS, Microsoft Azure oraz Google GCP.
Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane
dostarczenie licencji na przestrzen co najmniej 340TB netto dla warstwy CLOUD. Wymagana
funkcjonalnos¢ powinna obstugiwaé aplikacje Veeam Backup and Replication oraz
NetWorker

Oferowane urzadzenie musi posiada¢ minimum:

e 4 porty Ethernet 10Gb/s BaseT

e 4 porty Ethernet 10Gb/s SFP+ (wymagana petna obsada wktadek)
wymagana mozliwos¢ obstugi kazdym z w/w portéw protokotéw CIFS, NFS, de-duplikacja
na zrédle
Oferowane urzadzenie musi umozliwiaé rozbudowe, o co najmniej (bez koniecznosci
usuwania w/w portéw Ethernet)

e 2 porty FC 16Gb/s
wymagana mozliwosc obstugi poprzez porty FC protokotdw VTL oraz de-duplikacja na
zrédle.

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:
e CIFS, NFS
e zapewniajgcym de-duplikacje na zrodle, wymagane wsparcie dla Veeam Backup and
Replication oraz NetWorker
e VTL (min. 10 jednoczesnie)

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotéw CIFS,
NFS, de-duplikacja na zrédle, VTL dla oferowanej pojemnosci urzadzenia




Oferowane pojedyncze urzadzenie musi osiggac zagregowang wydajnos¢ (dla maksymalnej
konfiguracji) protokotami: NFS co najmniej 12 TB/h (dane podawane przez producenta) oraz
co najmniej 25 TB/h z wykorzystaniem de-duplikacji na zrddle (dane podawane przez
producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:

e  zapis danych minimum 150 strumieniami

e odczyt danych minimum 50 strumieniami

e replikacja minimum 50 strumieniami

pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja
na zrédle) oraz dowolnych interfejsow (FC, Ethernet) w tym samym czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 150 dla zapisu i jednocze$nie 50 strumieni dla odczytu i jednoczesnie 50
strumieni dla replikacji) musi miesci¢c w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej de-duplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:
e StorageTek L180
e |IBM TS 3500

10.

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych min. LTO5 oraz
LTO7

11.

Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napedodw,
emulacje min. 30000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

12.

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik dyskowy.
Na wewnetrznych dyskach urzadzenia nie mogg byc¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

13.

Technologia deduplikacji musi wykorzystywa¢ algorytm bazujagcy na zmiennym,
dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnos$ci majacych na
celu ustalenie predefiniowanej dtugosci blokédw uzywanych do deduplikacji danych
okreslonego typu. De-duplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm de-duplikacji
zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzielic jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

14.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-duplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, de-duplikacja na
zrédle) przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na
urzadzeniu fragment danych nie moze byé ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegac
globalnej de-duplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie
moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego
samego urzadzenia (to samo dotyczy udziatdbw NFS/CIFS). Przestrzen sktadowania




zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw dostepowych, co
oznacza zastosowanie pojedynczej bazy de-duplikatow bez wzgledu na ilo$é/rodzaj
uzywanych jednoczesnie protokotéw dostepowych.

15.

Proces deduplikacji musi odbywaé sie in-line — w pamieci urzadzenia, przed zapisem danych
na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych
nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzgcych do urzadzenia danych. Wymaganie nie bedzie spetnione jezeli de-duplikacja
in-line realizowana bedzie przez zewnetrzng aplikacje backup’owa. Wymaganie de-
duplikacji in-line dotyczy zapisu danych przez kazdy z wymaganych intefejsow, w przypadku
interfejséw: NFS, CIFS oraz VTL realizacja de-duplikacji in-line nie moze w zadnym stopniu
zaleze¢ od konkretnej aplikacji backupowej, dane zapisywane poprzez interfejsy NFS CIFS
bez uzycia jakiejkolwiek aplikacji backupowe]j rGwniez muszg by¢ de-duplikowane w sposéb
in-line

16.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pozniejszej de-duplikacji (wymagana de-duplikacja in-line)

17.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

18.

Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane moga
by¢ zapisywane jedynie w trybie append-only, dane dla ktdrych wygasta retencja powinny
zostaé usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich
danych zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.

19.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: Veeam Backup and Replication, NetWorker,
RMAN, Microsoft SQL Server Management Studio.

W przypadku wspdtpracy z kazdg z ponizszych aplikacji:

e Veeam Backup and Replication

NetWorker

RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ de-duplikacje na zrédle (w przypadku Veeam B&R: na
poziomie - proxy Data Mover, w przypadku NetWorker na poziomie — Client, w przypadku
RMAN - serwera RMAN, w przypadku SQL — serwera SQL) i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokdéw poprzez sie¢ LAN.

De-duplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ — LAN jedynie fragmenty danych nie znajdujgce
sie dotychczas na urzadzeniu.

20.

W przypadku przyjmowania backupdw z Veeam Backup and Replication, NetWorker, Oracle
RMAN oraz Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server Management
Studio), urzadzenie musi umozliwiaé¢ de-duplikacje na zréodle (w przypadku Veeam B&R: na
poziomie - proxy Data Mover, w przypadku NetWorker na poziomie — Client, w przypadku
RMAN - serwera RMAN, w przypadku SQL — serwera SQL) i przestanie nowych,
nieznajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sie¢ FC.

De-duplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do
urzadzenia byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujgce sie
dotychczas na urzadzeniu.

21.

Oferowane urzadzenie musi umozliwia¢é uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych, funkcjonalnos¢
ta musi by¢ wspierana przez Veeam Backup and Replication oraz NetWorker




22. Wymagana funkcjonalno$s¢ Load Balancing oraz Link Failover w obrebie portéw
wykorzystywanych przez aplikacje backupowa, wymagane wsparcie tej funkcjonlanosci dla
Veeam Backup and Replication oraz NetWorker.

23. Wymagane wsparcie dla backupow typu Virtual Synthetics w przypadku aplikacji Veeam
Backup and Replication oraz NetWorker.

24, W przypadku de-duplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwosé
szyfrowania komunikacji kluczem minimum 256 bitow.

25. Urzadzenie musi umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane licencje
umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnosci oferowanego urzadzenia.

26. Urzadzenie musi wspiera¢ de-duplikacje na zrddle poprzez sie¢ FC (SAN) minimum dla
nastepujacych systemow operacyjnych:

e Windows
e Linux (RedHat, SuSE)

27. Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych do drugiego
urzagdzenia (bez posrednictwa dodatkowych modutéw) takiego samego typu oraz do
uzywanych przez Zamawiajgcego urzadzen Dell EMC DD6300 oraz Dell EMC DD3300.
Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

e jeden do jednego

e wiele do jednego

e jeden do wielu

e kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane replikuje
do urzadzenia C).

Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg by¢ tylko te

fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu. Ewentualna

licencja na replikacje na oferowane urzadzenie musi by¢ dostarczona w ramach niniejszego

postepowania.

28. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.

29. W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

30. W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu, wymagana
mozliwos¢ kontroli przez: NetWorker oraz Microsoft SQL Server Management Studio, muszg
by¢ mozliwe do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

o replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

e replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikacji), ktére nie znajdujg sie na docelowym urzadzeniu

e replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

31. Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé¢ na ew. problemy,
obostrzenia, ktére sg efektem zapetfnieniu urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%.

32. Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma

urzadzeniami oferowanego typu — oferowane urzadzenie powinno by¢ wyposazone w




mechanizm umozliwiajgcy zarzadzaniem stopnia wykorzystania pasma na potrzeby
replikacji.

33.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg by¢ chronione za pomoca technologii RAID 6 badZ réwnowaznej.

34.

Oferowane urzadzenie musi pozwalaé na realizacje oraz przechowywanie SnapShot’dw, czyli
umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w urzgdzeniu na okreslong chwile.
Oferowane urzadzenie musi rdwniez umozliwia¢ odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznacza¢ przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupéw).

35.

Urzadzenie musi pozwalac na przechowywanie minimum 500 Snapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

36.

Urzadzenie musi umozliwiaé podziat na logiczne czesci. Dane znajdujgce sie w kazdej
logicznej czesci muszg by¢é miedzy sobg de-duplikowane (globalna de-duplikacja miedzy
logicznymi czesSciami urzadzenia).

37.

Urzadzenie musi mie¢ mozliwosé podziatu na minimum 10 logicznych czesci pracujgcych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci
pracujgcych rownolegle z petng wydajnoscig urzadzenia.

38.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢ mozliwosé
zdefiniowania oddzielnego uzytkownika zarzadzajagcego dang logiczng czescig
deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A muszg widziec tylko i wytgcznie
zasoby logicznej czesci A i nie moga widzie¢ zadnych innych zasobdw oferowanego
urzadzenia.

39.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia,
jako niezaleznego urzadzenia dostepnego za posrednictwem:

e CIFS

e NFS

e VTL

e deduplikacja na zrddle

40.

Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacja pliku.
Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez
administratora):
1. Mozliwosc¢ zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE), w
tym wypadku wymagane wsparcie norm SEC 17a-4(f) oraz ISO Standard 15489-1 w
zakresie ochrony danych
Licencje na blokade usuniecia/zmiany przechowywanych plikéw musza by¢ dostarczone
wraz z urzagdzeniem.
Wymagana mozliwos$¢ automatycznego uruchamiania blokady (podczas zapisu) WORM dla
danych zapisywanych na obszar objety dziataniem wspomnianej blokady. W kazdym
przypadku wymagana rowniez mozliwos¢ uzywania blokady WORM dla obrazu danych
uzyskanych poprzez uzycie wymaganej funkcjonalnosci SnapShot. Zamawiajacy zastrzega
mozliwos¢ prosby o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymagane]j funkcjonalnosci).

41.

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:




e \ideo

e Grafika
e Nagrania dzwiekowe
e  Pliki pdf

na udziatach CIFS/NFS.

42.

Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych musi
by¢ odczytana i poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja
musi by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-
hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzgledniac te
funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia. Zamawiajacy zastrzega mozliwosé prosby o dostarczenie
ogolnodostepnej dokumentacji oferowanego produktu potwierdzajgcego spetnienie
wymaganej funkcjonalnosci).

43.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce
do backupdéw o aktualnej retencji) w procesie czyszczenia.

44.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

45.

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzgdzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora), wymagane
potwierdzenie w ogdlno dostepnej dokumentacji. Zamawiajacy zastrzega mozliwosé prosby
o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci)

46.

Wymagana mozliwo$é zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

47.

Standardowa czestotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna
by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas w ktéorym backupy/odtworzenia
narazone sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu
DOBRE PRAKTYKI publikowanej przez producenta).

48.

Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosc) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.

49.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez Interfejs graficzny dostepny z
przeglagdarki internetowe] oraz poprzez linie komend (CLI) dostepng z poziomu ssh (secure
shell)

50.

Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym urzadzeniu de-
duplikacyjnym.

51.

Oferowane urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujgcego
firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie
spowoduje probleméw z urzgdzeniem.

52.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.




53.

Oferowane urzadzenie musi by¢ fabrycznie nowe, wyprodukowane najwczesniej w roku
2023 i pochodzi¢ z autoryzowanego kanatu dystrybucji producenta oraz nie moze by¢
zarejestrowane na zadnego innego klienta koricowego.

Urzadzenie wraz z oprogramowaniem musi by¢ objete wsparciem serwisowym producenta
przez okres zadeklarowany w ofercie - nie mniejszy niz 36 miesiecy w trybie 24/7 z czasem
reakcji na poziomie NBD (Next Business Day) dla sprzetu oraz oprogramowania.

W okresie wsparcia serwisowego wymagane jest bezptatne usuwanie awarii, bezptatny
dostep do czesci zamiennych wymienianych w przypadku awarii, dostep na portalu
producenta do najnowszych wersji oprogramowania sprzetowego. Uszkodzone dyski
pozostajg u Zamawiajgcego bez ponoszenia dodatkowych kosztéw.

Zgtaszanie oraz obstuga awarii musi by¢ mozliwa poprzez portal producenta na koncie
Zamawiajacego.




