Numer sprawy: DZ.8.24.PP Zatacznik nr 2B do zaproszenia (cz.2)

OPIS PRZEDMIOTU ZAMOWIENIA NA
SWIADCZENIE UStUGI SERWISU | KONSERWACJI ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZEN W
LABORATORIUM OCENY BEZPIECZENSTWA PRODUKTOW TELEINFORMATYCZNYCH ITSEF

Przedmiotem zamdwienia jest konserwacja ESZ w Laboratorium Oceny Bezpieczeristwa
Produktéw Teleinformatycznych ITSEF wymienionych w zatgczniku nr 1do OPZ, oraz
serwis polegajgcy na biezgcym usuwaniu wszelkich awarii i uszkodzen w ESZ, poprzez
naprawe lub wymiane uszkodzonych Urzadzen ESZ w Laboratorium Oceny
Bezpieczenistwa Produktow Teleinformatycznych w Instytucie tgcznosci - PIB Warszawa,
ul. Szachowa 1. Wykonawca w trakcie trwania umowy tj. w ciggu 36 miesiecy musi wykonac
3 przeglady w odstepach 12-miesiecznych, w tym pierwszy niezwtocznie po podpisaniu
umowy. Zakres czynnosci konserwacyjnych okresla zatgcznik nr 2 do OPZ.

Wszystkie systemy elektronicznych zabezpieczen w Laboratorium Oceny Bezpieczenstwa
Produktéw Teleinformatycznych ITSEF zaprojektowane i wykonane zostaty zgodnie z normg PN-
EN- 60839-11-1 w stopniu 3 (Grade 3).

Ogolne wymagania dla Wykonawcy ustugi serwisu i konserwacji systemow SSWIN, CCTV i SKD w
laboratorium ITSEF:

1. Dokumentacja ESZ Laboratorium ITSEF opatrzona jest klauzulg ,zastrzezone” zgodnie z Ustawg o
ochronie informacji niejawnych (Dz.U. 2023 poz. 756).

2. W celu dostepu do dokumentacji ESZ, Wykonawca oraz pracownicy Wykonawcy, wykonujgcy
prace konserwacyjne i naprawcze muszg spetnia¢ wymagania zawarte w Ustawie o ochronie
informacji niejawnych odpowiednie do przetwarzania tych informacji o klauzuli ,,Zastrzezone”

3. Wykonawca musi oswiadczyé, a na zagdanie Zamawiajgcego kazdorazowo przedstawic
odpowiednie dokumenty $wiadczgce o tym, ze zatrudnia przeszkolonych technikéw
wyspecjalizowanych w obstudze instalacji staboprgdowych (posiadajgcych certyfikaty spetniajgce
stopien zabezpieczenia (Grade 3) zgodnie z normg EN50131-1) z zakresu zintegrowanego systemu
zabezpieczen ATS Master, Zintegrowanego systemu zarzadzania bezpieczenstwem ATS 8300
ALLIANCE,ATS 8600 Advisor management software do klasy Business Edition oraz Systemy CCTV IP
- TruVision Navigator.

4. Wykonawca musi oswiadczy¢, a na zgdanie Zamawiajgcego kazdorazowo przedstawié
odpowiednie dokumenty Swiadczace o tym, ze zatrudnia przeszkolonych technikéw
wyspecjalizowanych w obstudze nastepujgcych systemdéw i oprogramowania:

a. System kontroli dostepu zbudowany w oparciu o urzadzenia i oprogramowanie firmy Lenel.

b. Oprogramowanie Lenel OnGuard 8.0,

c. System sygnalizacji wtamania i napadu ATS Advisor Advanced w ktérym role gtéwnego
sterownika SSWiN petni centrala ATS4500A-IP-LM.

d. System CCTV IP - TruVision Navigator,

e. System operacyjny Linux,

5. Wykonawca musi oswiadczyé, a na zgdanie Zamawiajgcego kazdorazowo przedstawic
odpowiednie dokumenty Swiadczace o tym, ze zatrudnia przeszkolonych technikéw
wyspecjalizowanych w obstudze zintegrowanych systeméw Lenel, ATS i TruVision zgodnie z
licencja SWG-1450-1.

6. Wykonawca skieruje do realizacji zamdwienia co najmniej jednego pracownika wpisanego na liste
kwalifikowanych pracownikéw zabezpieczenia technicznego oraz posiadajacego kurs pracownika
zabezpieczenia technicznego w zakresie projektowania, instalowania i konserwacji technicznych
systemow zabezpieczen do stopni 1-4.

7. Wykonawca — w razie potrzeby zmian w systemach zabezpieczenia technicznego, na zadanie
zlecajacego, wystawi poswiadczenia zgodnosci poszczegdlnych systemow z Rozporzgdzeniem



Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych (Dz.U. 2012 poz. 683).

Uwaga: Elektroniczne systemy zabezpieczen Laboratorium Oceny Bezpieczenstwa Produktéw
Teleinformatycznych ITSEF sg zintegrowane sprzetowo z istniejgcym systemem
sygnalizacji pozarowej (SSP) w Instytucie.



Zatacznik nr 1 do OPZ

Wykaz elektronicznych systemow zabezpieczen w Laboratorium Oceny Bezpieczeristwa Produktow
Teleinformatycznych (ITSEF):

1.

System kontroli dostepu (SKD)

System kontroli dostepu (SKD) zbudowany jest w oparciu o urzgdzenia i oprogramowanie firmy

Lenel. Gtdwnymi sktadnikami czesci sprzetowej systemu sg:

. 13 programowalnych wejs¢,

. inteligentny kontroler systemowy (ISC), szyfrowana komunikacja z modutami DRI i /O
oraz serwer w standardzie AES256 (Advanced Encryption Standard) kluczem o dtugosci
256 bitow, - 1 szt.

. czytnik kart zblizeniowych z gniazdem dla kart SAM (Secure Access Module),
komunikacja z kontrolerem przez protokét OSDP (Open Supervised Device Protocol) w
wersji v2 (Secure Channel Protocol), szyfrowanie symetryczne AES128 kluczem o
dtugosci 128 bitéw, - 17 szt.

. czytnik kart zblizeniowych z gniazdem dla kart SAM wyposazony w klawiature,
komunikacja z kontrolerem przez protokét OSDP w wers;ji v2, szyfrowanie symetryczne
AES128 -5 szt.

o Serwer systemu SDK - 1 szt.
. Stacja operatorska - 1 szt.
System SSWiN

System SSWiN typu Advisor Advanced firmy UTC F&S jest zbudowany w oparciu o centrale
typu ATS4500A-IP-LM. System SSWiN spetnia wymagania stopnia zabezpieczenia Grade 3,
wszystkie zastosowane urzadzenia takze spetniajg wymagania Grade 3.

Linie alarmowe z:

. czujek przestrzennych,

. czujek magnetycznych kontaktronowych,

° przycisku napadowego,

. obwoddw sabotazowych (sygnalizacja otwarcia obudowy),

Gtéwnymi sktadnikami czesci sprzetowej systemu sa:
. Centrala typu ATS4500A-IP-LM — 1 szt.,
° Manipulator LCD 2*16 znakéw/16 LED — 3 szt.,

. Przycisk napadowy podwdjny - 1 szt.,

. Wewnetrzny sygnalizator akustyczno-optyczny — 2 szt.,
. Zewnetrzny sygnalizator akustyczno-optyczny — 1 szt.,
° Czujka kontaktronowa — 26 szt.,

o Czujka pasywna — 14 szt.,

Czujka dualna — 9 szt.,

Czujka wibracyjna — 7 szt.,
Czujka sttuczeniowa — 5 szt.
Przycisk ewakuacyjny — 12 szt.
o Nadajnik GSM — 1 szt.

System wizyjny CCTV
System VSS spetnia wymagania rodziny norm PN-EN 62676 w stopniu Grade 3 dla wysokiego
stopnia ryzyka. Do tych wymagan sg dostosowane parametry wszystkich urzadzen. System VSS
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zapewnia wizualng kontrole nad dziataniami oséb przebywajacych na terenie laboratorium i
dostarcza materiat dowodowy w przypadku zaistnienia niebezpiecznych incydentéw. Kamery
sg rozmieszczone w taki sposéb, by mozliwa byta doktadna obserwacja wejs¢ i wyjsé do/z
pomieszczen laboratorium oraz korytarza wewnatrz laboratorium.

Gtéwnymi sktadnikami czesci sprzetowej systemu sa:
. Rejestrator — 1 szt.,
° Kamery — 16 szt.

System wideo-domofonowy

Instalacja wideo-domofonowa przewidziana zostata jako system wspomagajgcy komunikacje z
osobami nie majgcymi uprawnien dostepu do laboratorium, nie posiadajgcymi waznej karty
dostepu.

Gtéwnymi sktadnikami czesci sprzetowej systemu sa:

. Stacja bramowa "Villa" 1.3 M, Rozdzielczo$¢ kamery: HD720P, 4 wej. i 1 wyj.
alarmowe,dwa przyciski wzywowe — 2 szt.

. Stacja wewnetrzna, wielkosé ekranu 7 cali, ekran dotykowy, rozdzielczos¢ 800*480,
10/100Mbps, 8 wej. alarmowych, HIKVISION — 2 szt.

. Wideo/Audio Distributor, w zestawie zasilacz 24V DC, 8x RJ45 10M/100M LAN,
HIKVISION — 1 szt.



Zatacznik nr 2 do OPZ

RZECZOWY ZAKRES CZYNNOSCI KONSERWACYJNYCH.

System

Zakres czynnosci konserwacyjnych

( SSWiN )- System Sygnalizacji
Witamania i Napadu

Wystuchanie uwag uzytkownika dotyczacych wewnetrznego systemu
alarmowego. Uwzglednienie présb i uwag uzytkownika systemu, o ile sg
zasadne i nie wigzg sie z jego modernizacja.

Elementy wykrywajace - czujki

Sprawdzenie, czy w dozorowanym pomieszczeniu nie wystepujg czynniki
mogace wywoftac fatszywe alarmy

Sprawdzenie zasiegu dziatania, wykonanie préby dziatania, a takze
ewentualna korekta ustawienia kata obserwacji czujki

Przycisk napadowy przewodowy, bezprzewodowy i kontrolny

Sprawdzenie skutecznosci dziatania wszystkich przyciskéw poprzez
kolejne nacisniecie ich i stwierdzenie, czy jest odzwierciedlenie tej
czynnosci w postaci alarmu dzwiekowego (akustycznego) lub optycznego
w alarmowym centrum nadzoru

Element decyzyjny - centrala alarmowa

Sprawdzenie stabilnosci zamontowania centrali alarmowej oraz jej
wszystkich przytgczy

Sprawdzenie zegara centrali i poréwnanie z czasem rzeczywistym, w
przypadku rozbieznosci dokonac korekty czasu

Wykonanie wydruku historii zdarzen systemu, np. préby dziatania dla
wszystkich czujek lub kopia na USB

Urzadzenia sygnalizacyjne - sygnalizatory

Sprawdzenie poprawnosci dziatania kazdego sygnalizatora akustycznego,
optycznego, akustyczno-optycznego pod wzgledem: czasu dziatania,
zrédta pobudzenia, natezenia dzwieku

Sprawdzenie stabilnosci zamocowania sygnalizatora i jego podtgczen

Urzadzenia rejestrujgce - mechaniczne, elektroniczne

Sprawdzenie, czy rejestrowane sg wszystkie zdarzenia zaistniate w
systemie (alarmowe, techniczne - awarie, testy}

Sprawdzenie i ustawienie rzeczywistego czasu i daty

Sprawdzenie stabilnosci podtgczen

Zasilanie

Pomiar napiecia zasilania pochodzacego ze zrédta podstawowego (z sieci)

Pomiar napiecia pochodzacego ze zrédta rezerwowego (UPS, agregaty
pradotwdrcze, akumulatory

Sprawdzenie, czy po zaniku napiecia sieciowego nastepuje automatyczne
przetaczenie na zasilanie rezerwowe

Sprawdzenie stanu baterii akumulatorowych

Sprawdzenie stabilnosci potgczen kabli zasilajgcych

(VSS)- Video Surveillance
System — Wizyjny System
Dozorowy

Woystuchanie uwag uzytkownika dotyczacych wewnetrznego VSS.
Uwzglednienie prdsb i uwag uzytkownika systemu, o ile sg zasadne i nie
Wiz sie z jego modernizacjg

Punkty kamerowe

Sprawdzenie stabilnosci montazu wysiegnika oraz stabilnosci
przymocowania do niego kamery

Sprawdzenie ustawienia pola widzenia punktu kamerowego

Sprawdzenie ustawienia ostrosci punktu kamerowego




Czyszczenie obiektywu kamery

Czyszczenie obudowy kamery i wysiegnika

Stanowiska obserwacyjne os6b nadzorujacych prace systemu

Sprawdzenie jako$ci obrazu przesytanego z kamer i zobrazowanego na
monitorach

Czyszczenie monitora

Sprawdzenie wartosci napiecia zasilajgcego ze zrédta podstawowego i
rezerwowego

Sprawdzenie poprawnosci zaprogramowania rejestratorow cyfrowych,
przetgcznikow

Sprawdzenie i ustawienie poprawnego czasu i daty

Po przeprowadzonej konserwacji wykonanie kompleksowej kontroli
poprawnosci dziatania catego systemu

( SKD ) — System Kontroli
Dostepu

Wystuchanie uwag uzytkownika dotyczacych wewnetrznego systemu
SKD. Uwzglednienie présb i uwag uzytkownika systemu, o ile sg zasadne i
nie wigzg sie z jego modernizacja.

Sprawdzenie skutecznosci obwodu antysabotazowego czytnikéw oraz
jego sygnalizacji poprzez zdjecie obudowy

Sprawdzenie wiasciwego dziatania czytnika

Sprawdzenie poprawnosci dziatania mechanicznych i
elektromechanicznych elementéw blokujacych systemu kontroli dostepu
(bramki obrotowe, $luzy, szlabany elektryczne, blokady drogowe, rygle
elektryczne, elektrozaczepy oraz zwory elektromagnetyczne)

Sprawdzenie poprawnosci dziatania przyciskdw wyjscia awaryjnego.

Sprawdzenie odblokowania wszystkich przejsé¢ na wypadek alarmu,
pozaru itp.

Sprawdzenie zegara systemu kontroli dostepu z czasem rzeczywistym, w
przypadku rozbieznosci dokonac korekty tego czasu

Sprawdzenie automatycznego przetgczania zasilania sieciowego na
zasilanie awaryjne

Sprawdzenie stabilnosci potgczen kabli zasilajgcych

Przeprowadzenie kontroli poprawnosci dziatania systemu kontroli
dostepu

Do zadan oferenta nalezy réwniez sprawdzenie poprawnosci dziatania integracji pomiedzy systemami
SKD , SSWiN oraz VSS. ( alarmowe / napadowe wygaszane systemu, blokada czytnikow przy
zazbrajaniu strefy, rejestracja video przy odczycie karty ).

W przypadku konieczno$ci wymiany wewnetrznego, uszkodzonego elementu/modutu centrali SSWiN,
SSV lub SKD Wykonawca zobowigzany jest do aktualizacji dokumentacji powykonawczej systemu.

Zakonczeniem przeglagdu jest raport zawierajgcy wykaz wykonanych testéw kontrolnych wraz z
ewentualnymi uwagami eksploatacyjnymi.




