Zatgcznik nr 2
do umowy nr .............. /003/2020/01777/ET

Szczegdtowe wymagania
dotyczgce ochrony informacji niejawnych
w zakresie opracowania ekspertyzy dla zadania inwestycyjnego nr 01777

w kompleksie wojskowym nr K-0054 w Warszawie.

1. W wymaganiach uzywa sie nastepujgcych okreslen:

3.

4.

1.1.Zamawiajgcy — Stoteczny Zarzad Infrastruktury, 00-909 Warszawa, Aleje
Jerozolimskie nr 97;

1.4. Strona umowy — Wykonawca lub Zamawiajgcy;

1.5. ,Wykaz oséb realizujgcych przedmiot umowy” — dokument wykonany przez
Wykonawce jak w pkt.12 niniejszej instrukciji;

1.6.ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.2019.742) zwana dalej ustawg.

Warunkiem dostepu Wykonawcy do informacji niejawnych w zwigzku

z wykonywaniem umowy jest posiadanie kancelarii tajnej lub innej komorki

wewnetrznej odpowiedzialnej za wilasciwe przetwarzanie i wydawanie

materiatdw niejawnych uprawnionym osobom Wykonawcy, zorganizowang

i zabezpieczong zgodnie z rozporzadzeniem Rady Ministrow z dnia 29 maja

2012 r. w sprawie Srodkow bezpieczenstwa fizycznego stosowanych

do zabezpieczania informacji niejawnych (Dz.U.2012.683) lub Zarzgdzeniem

nr 58/MON z dnia 11.12.2017 r. (Dz.Urz.MON.2017.226).

Wykonanie umowy, ktérej zatgcznikiem sg niniejsze wymagania, wigze sie

z dostepem do informacji niejawnych oznaczonych klauzulg ,ZASTRZEZONE’,

ktére mogg by¢ udostepniane Wykonawcy w zakresie niezbednym do realizacji

umowy zgodnie z art. 4 ust. 1 ustawy.

Wykonawcy zostanie udostepniona:

1 W przypadku konsorcjum — wszyscy czionkowie muszg spetniaC wymagania

w zakresie ochrony informacji niejawnych.
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4.1.Dokumentacja powykonawcza branzy teletechnicznej w zakresie
elektronicznych systeméw zabezpieczen (wytgcznie do wgladu w siedzibie
Zamawiajgcego/Uzytkownika/Administratora — ,ZASTRZEZONE”;
4.2.Inna dokumentacja — ,JAWNA”.
5. Wykonawca wykona:
5.1. Ekspertyze techniczng — ,JAWNA”.

6. Wykonawca zobowigzany jest do Scistego przestrzegania:

6.1.ustawy i aktow wykonawczych wydanych do ustawy wraz z aktami
w zakresie dotyczgcym wykonywania warunkow umowy, pod rygorem
zerwania umowy z winy Wykonawcy oraz odpowiedzialnosci karnej
za ujawnienie informacji niejawnych podlegajgcych ochronie zgodnie
z ustawg z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U.2018.1600) —
rozdziat XXXIII — Przestepstwa przeciwko ochronie informaciji;

6.2.niniejszych szczegdétowych wymagan dotyczgcych ochrony informacji
niejawnych.

7. Przedmiotem podlegajgcym ochronie w zakresie ochrony informacji niejawnych
przez Strony sg wszelkie informacje niezaleznie od formy, nosnika i sposobu
ich utrwalenia oraz kazdy materiat otrzymany, wytworzony i przetworzony
przez Strony. Materiatem podlegajgcym ochronie w zakresie realizacji
przedmiotu zamowienia przez Wykonawce bedzie w szczegdlnosci wykonana
przez niego dokumentacja dotyczgca zadania przedstawionego w umowie oraz
materiaty dostarczone Wykonawcy przez Zamawiajgcego. Ponadto ochronie
podlegajg informacje dotyczace:
7.1.wykonywania przedmiotu umowy w cato$ci i jego czesci;
7.2.wyposazenia, systemu ochrony obiektu Zamawiajgcego/Uzytkownika;
7.3.przeznaczenia obiektow i urzgdzen Zamawiajgcego/Uzytkownika;
7.4.informacji dotyczacych uzytkowania obiektu lub jego czesci.

8. Zabrania sie uzywania jakichkolwiek bezzatogowych statkbw powietrznych
(BSP) nad terenem jednostki wojskowej oraz aparatow jezdzgcych
i ptywajgcych na terenie jednostki wojskowej na rzecz ktérej realizowana jest
niniejsza umowa.

9. Zabrania sie zatrudniania obcokrajowca(-6w) bez wymaganych prawem
pozwolen, w tym bez pozwolenia na wejscie na teren jednostki wojskowe;.

10.Wstep osoby (osob) nieposiadajgcych obywatelstwa polskiego wymaga

zezwolenia do wejscia na teren robo6t po uzyskaniu opinii Stuzby Kontrwywiadu
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Wojskowego na zasadach okreslonych w Decyzji nr 19/MON Ministra Obrony
Narodowej z dnia 24 stycznia 2017 r. w sprawie organizowania wspotpracy
miedzynarodowej w resorcie obrony narodowej (Dz.Urz.MON.2017.18)
O wyrazenie opinii wystepuje Zamawiajgcy na pisemny wniosek Wykonawcy
w terminie nie krotszym niz 21 dni przed planowanym terminem wstepu
na teren kompleksu uzytkownika.

11.Wykonawca jest odpowiedzialny za skierowanie do realizacji przedmiotu
umowy wytgcznie osoby niekarane i przeciw, ktorym nie toczy sie zadne
postepowanie karne, a w przypadku powziecia takiej informacji w trakcie
realizacji umowy niezwtocznie powiadomi o tym fakcie Zamawiajgcego.

12.Wykonawca jest zobowigzany do opracowania wg wzoru zatgczonego
do ,Szczegotowych Wymagan (..)” (Zatacznik nr 1) "Wykazu o0sob
wyznaczonych do realizacji przedmiotu umowy” | przekazanie go
Zamawiajgcemu nhajpozniej do dnia podpisania umowy wraz z dokumentami
poswiadczonymi za zgodnos¢ z oryginatem, ktére okresla pkt. 14.

13.Wszystkie osoby biorgce udziat w realizacji umowy, muszg posiada¢ pisemne
upowaznienia albo poswiadczenia bezpieczenstwa Iub inne dokumenty
wynikajgce z art. 21 ustawy uprawniajgce je do dostepu do informacji
niejawnych odpowiednio do wykonywanych wg kompetencji, obowigzkow
I prac, wykazanych przez Wykonawce w "Wykazie osob (...) " jak w pkt. 12
oraz aktualne zaswiadczenie o odbyciu szkolenia w zakresie ochrony
informacji niejawnych.

14."Wykaz osoéb (...) " winien uwzglednia¢ pracownikow poszczegélnych branz
wraz z okresleniem rodzaju i klauzuli tajnosci dokumentéw w Swietle art. 21
ustawy.

15.Zamawiajgcy zastrzega sobie prawo do zgdania zmiany oséb w ,Wykazie osob
(...)", o czym Wykonawca zostanie powiadomiony pisemnie.

16.Wymagania stawiane Wykonawcy przez Zamawiajgcego w zakresie
dokumentow bezpieczenstwa przedstawia tabela nr 1 jak w pkt. 38 niniejszego
dokumentu.

17.W przypadku koniecznosci wprowadzenia zmian do ,Wykazu osob (...
Wykonawca zobowigzany jest powiadomi¢ Zamawiajgcego, co najmniej 102 dni
roboczych przed dokonaniem tych zmian i uzyska¢ stosowng akceptacje.

18.Zamawiajgcy dopuszcza mozliwosci zatrudnienia podwykonawcédw przez

2 W przypadku obcokrajowcéw co najmniej 21 dni.
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Wykonawce.
19.Wykonawca nie moze cedowaé swoich uprawnien nadanych mocg umowy
miedzy stronami na firmy lub osoby "trzecie", jak réwniez - bez porozumienia
z Zamawiajgcym - realizacje przedmiotu umowy lub jego czesci innym osobom
niz wymienionym w ,Wykazie osob (...)".
20.Materiaty i dokumenty podlegajgce ochronie w ramach realizacji przedmiotu
zamodwienia mogg by¢ udostepnione jedynie do wglgdu w siedzibie
Zamawiajgcego/Uzytkownika/Administratora.
21.Zamawiajgcy nie przewiduje koniecznosci wykonywania kopii / wypisu / odpisu
z dokumentow niejawnych.
22.Zamawiajgcy nie przewiduje wykonywania notatek z niejawnych dokumentéw
udostepnionych Wykonawcy.
23.Wykonawca nie bedzie przetwarzat dokumentéw niejawnych w systemach
teleinformatycznych.
24 Niszczenie wytworzonych lub wykorzystanych dokumentéw oraz materiatéw
zwigzanych z przedmiotem umowy jest zabronione. Powyzsze dokumenty lub
materiaty powinny by¢ zwrécone Zamawiajgcemu w terminie 14 dni od dnia
ostatecznego odbioru prac.?
25.Wykonawca w czasie realizacji przedmiotu umowy jest zobowigzany
niezwtocznie informowac¢ Zamawiajgcego o:
25.1.stwierdzonej formie ujawnienia informaciji niejawnych;
25.2.zmianach w systemie ochrony informacji niejawnych;
25.3.zmianach o0séb wykonujgcych lub majgcych dostep do przedmiotu
umowy;

25.4.potrzebie zlecenia podwykonawcy wykonania czesci umowy zwigzanej
z dostepem do informacji niejawnych. Podwykonawca jest zobowigzany
spetniaC te same warunki w zakresie ochrony informacji niejawnych
co Wykonawca;

25.5.0gtoszeniu upadtosci, likwidacji lub rozwigzaniu jednostki organizacyjnej
Wykonawcy albo zakonczeniu przez nig dziatalno$ci w innej formie;

25.6.innych sprawach majgcych wptyw na ochrone informaciji niejawnych przez
Wykonawce;

26.Realizowanie umowy nie moze by¢é wykorzystane przez Wykonawce

3 Dotyczy dokumentéw i materiatéw otrzymanych od Zamawiajgcego i ostatecznych wersji
dokumentow lub materiatow wykonanych dla Zamawiajgcego.
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w materiatach marketingowych ani prezentowane w s$rodkach masowego
przekazu (tj.: prasie, radiu, telewizji, filmie, internecie, itp.).
27.Wejscie i wyjscie Wykonawcy odbywac sie bedzie zgodnie z obowigzujgcym
systemem przepustkowym Zamawiajgcego/Uzytkownika, z tym ze:
27.1.Wykonawca wyznaczy osobe odpowiedzialng za przekazywanie
wnioskow oraz odbior / zwrot wydanych przepustek Uzytkownikowi,
a takze za catkowite rozliczenie przepustek po zakonczeniu realizacji robot
na terenie Uzytkownika;

27.2.Wnioski o wydanie przepustek nalezy ztozy¢ do Uzytkownika
niezwtocznie po podpisaniu umowy nie pozniej jednak niz 14 dni przed
planowanym wejsciem na teren Uzytkownika;

27.3.Wykonawca uzgodni z Uzytkownikiem sposéb dostepu do obiektu
w wypadku wykonywania rob6t po godzinach pracy Uzytkownika;

27.4.Pracownicy Wykonawcy mogg przebywac jedynie w miejscach
wykonywania prac, natomiast dostep do innych pomieszczen obiektu,
do ktérych jest on konieczny do poprawnego wykonania przedmiotu
umowy, kazdorazowo musi by¢é uzgodniony przez Wykonawce
z przedstawicielem Uzytkownika.

28.W przypadku wykonywania czynnosci w obiektach
Zamawiajgcego/Uzytkownika, zwigzanych z przedmiotem umowy, dopuszcza
sie, na podstawie wewnetrznych przepiséw strony
Zamawiajgcego/Uzytkownika, do korzystania z telefonéw komorkowych,
przekazujgc uprzednio imie i nazwisko wiasciciela, oraz inne dane zgodnie
z Decyzja nr 77/MON Ministra Obrony Narodowej w sprawie zasad uzywania
urzgdzen do przetwarzania obrazu i dzwieku oraz organizacji ochrony
informacji niejawnych podczas przedsiewzie¢ realizowanych w komdrkach
i jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej
lub przez niego nadzorowanych (Dz.Urz.MON.2020.94).

29.Zabrania sie wnoszenia i uzytkowania na terenie kompleksu (obiektu)
urzgdzen umozliwiajgcych nagrywanie dzwieku lub obrazu oraz urzgdzen
teleinformatycznych niezaakceptowanych przez Zamawiajgcego/Uzytkownika.

30.Przebywanie w strefach ochronnych Zamawiajgcego/Uzytkownika bedzie
realizowane zgodnie z Rozporzgdzeniem Ministra Obrony narodowej z dnia 19
grudnia 2013 r. w sprawie szczegotowych zadan petnomocnikéw ochrony

informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi
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Obrony Narodowej lub przez niego nadzorowanych (Dz.U.2016.1720).

31.Poruszanie sie Wykonawcy i jego pracownikbw w strefach ochronnych
kompleksu, odbywa sie na podstawie przepustek wydanych na podstawie
wniosku zgodnie z obowigzujgcymi w obiekcie, uregulowaniami wewnetrznymi,
z ktérymi Wykonawca zostanie zapoznany przez przedstawiciela jednostki
odpowiedzialnej za ochrone kompleksu.

32.Na terenie wydzielonego obiektu Zamawiajgcego/Uzytkownika - jak w pkt. 28,
za przestrzeganie zapisow ustawy oraz tadu i porzadku odpowiedzialny jest
Wykonawca wymieniony pkt. 1.3).

33.Uprawnieni pracownicy Zamawiajacego / Uzytkownika wymienieni w pkt. 34
mogg kontrolowa¢ zasadnosc¢ i sposéb przebywania pracownikow wykonawcy
na terenie stref ochronnych Zamawiajgcego / Uzytkownika.

34.W celu zapewnienia przestrzegania, w czasie realizacji przedmiotu umowy,
przepisow o ochronie informacji niejawnych ustala sie nastepujgcy podziat
kompetencji w zakresie sprawowania nadzoru:
34.1.Zamawiajgcy zgodnie z art. 71 ust. 3 ustawy z dnia 5 sierpnia 2010 roku

o ochronie informacji niejawnych (Dz.U.2019.742) wyznacza petnomocnika

ds. ochrony informacji niejawnych Pana Zbigniewa KLYSA

(tel. 261 849 289) oraz zastepce petnomocnika ds. ochrony informaciji

niejawnych Pana Dariusza SOSZKA (tel. 261 849 312), jako osoby

odpowiedzialne za:

34.1.1. nadzorowanie i doradztwo w zakresie wykonywania przez
wykonawce obowigzku ochrony przekazanych mu informac;ji
niejawnych;

34.1.2. wykonywanie kontroli biezgcych w siedzibie Wykonawcy i na
placu budowy zwigzanych z przestrzeganiem ustalen niniejszej
Instrukciji.

35.W przypadku stwierdzenia naruszenia lub proby naruszenia przez Wykonawce
postanowien niniejszych wymagan podczas wykonywania w obiekcie roboét
objetych umowg Zamawiajgcy powiadomi o tym fakcie petnomocnika
ds. ochrony informacji niejawnych Wykonawcy i w razie konieczno$ci zapewni
wiasciwe zabezpieczenie materialnych sladéw dziatania lub jego zaniechania,
ktore byty zwigzane ze zdarzeniem naruszenia albo probg naruszenia przez
Wykonawce postanowien niniejszych szczegétowych wymagan w celu

przeprowadzenia postepowania wyjasniajgcego.
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36.Wszyscy pracownicy Wykonawcy majgcy dostep do informacji niejawnych
uzyskanych w ramach realizacji umowy sg zobowigzani do zapoznania sie
oraz przestrzegania zasad ipostanowien zawartych w niniejszych
szczegotowych wymaganiach.

37.Minimalne wymagania stawiane Wykonawcy przez Zamawiajgcego w zakresie

dokumentow bezpieczenstwa:

Tabela nr 1
Bezpieczenstwo Teleinformatyczne
Akredytowany system
. N/D
] teleinformatyczny
Swiadectwo Bezpieczenstwa
N/D
Przemystowego
| stopnia

Bezpieczenstwo Osobowe
(Dokumenty wynikajgce z art. 21 ust. 1 ustawy)

Branza*
1 2 3 4 5 6
Osoby bez
Budowlana | Elektryczna | Sanitarna | Teletechniczna | Drogowa | dostepu do
dokumentacji
JAWNE JAWNE JAWNE | ZASTRZEZONE N/D JAWNE

Zatgcznik 1 — wykaz oséb wyznaczonych do realizacji przedmiotu umowy

N e, zdnia ..coooeeeeennn.
ZAMAWIAJACY WYKONAWCA
PELNOMOCNIK PELNOMOCNIK
ds. OCHRONY INFORMACJI ds. OCHRONY INFORMACJI
NIEJAWNYCH ZAMAWIAJACEGO NIEJAWNYCH WYKONAWCY

4 Jezeli wymagania w kolumnach 1-5 sg mniejsze niz w kolumnie 6 obowigzuje wymaganie z
kolumny 6
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Zatgcznik nr 1 do ,Szczegdétowych Wymagan(...)”

/Piecze¢ nagtowkowa Wykonawcy/

do umowy nr

Zatgcznik nr 2
/003/2020/01777/ET

WYKAZ 0SOB
WYZNACZONYCH DO REALIZACJI PRZEDMIOTU UMOWY NR .....ccciiiiiiiiieee,
ZDNIA ........ 2020 R.
Poswiadczenie bezpieczenstwa/upowaznienie N;;édvilit:dvc\ggiinaia
Imie i : Data Adres miejsca Zajmowane dot. Szkolenia
mie i nazwisko L Lo . X .
L.p. PESEL Imie ojca i miejsce zamieszkania stanowisko Klauzula Data Organ Z zakresu
urodzenia lub pobytu (na umowie) Numer tajnosci | waznosci | wydajacy ochrony
informacji
niejawnych*
1 2 3 4 5 6 7 8 9 10 11
1
2
3
4
Podpis Podpis

Petnomocnika ds. Ochrony
Informacji Niejawnych

Przedstawiciela Wykonawcy

Dane zawarte w tabeli zgodnie z art.15 ust.1 pkt.8 ustawy o ochronie informacji niejawnych (Dz.U.2019.742)
*W kolumnie 11 nalezy wpisa¢ takze nr i date wydania zaswiadczenia szkolenia specjalistycznego wydanego przez ABW lub SKW dla Petnomocnikow,
Administratoréw i Inspektorow Bezpieczenstwa Teleinformatycznego (jezeli w ramach umowy wymagany jest akredytowany system teleinformatyczny).

8/8




