Ogtoszenie nr 2024/BZP 00390156/01 z dnia 2024-07-01

] Ogtoszenie o zmianie ogloszenia
Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC) dziatajacej w rezimie 24 H/7 dni w
tygodniu

| SEKCJA | - ZAMAWIAJACY

1.1.) Nazwa zamawiajacego: Miasto Bydgoszcz

1.3.) Krajowy Numer Identyfikacyjny: REGON 092351297
1.4.) Adres zamawiajacego:

1.4.1.) Ulica: Jezuicka 1

1.4.2.) Miejscowos¢: Bydgoszcz

1.4.3.) Kod pocztowy: 85-102

1.4.4.) Wojewodztwo: kujawsko-pomorskie

1.4.5.) Kraj: Polska

1.4.6.) Lokalizacja NUTS 3: PL613 - Bydgosko-torunski
1.4.7.) Numer telefonu: +48 52 58 58 124

1.4.8.) Numer faksu: +48 52 58 58 273

1.4.9.) Adres poczty elektronicznej: wzp@um.bydgoszcz.pl
1.4.10.) Adres strony internetowej zamawiajacego: www.bydgoszcz.pl

1.5.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.6.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Numer ogltoszenia: 2024/BZP 00390156

2.2.) Data ogtoszenia: 2024-07-01

| SEKCJA Il ZMIANA OGLOSZENIA

3.1.) Nazwa zmienianego ogloszenia:
Ogloszenie o zaméwieniu

3.2.) Numer zmienianego ogtoszenia w BZP: 2024/BZP 00373046
3.3.) Identyfikator ostatniej wersji zmienianego ogtoszenia: 01

3.4.) Identyfikator sekcji zmienianego ogtoszenia:
SEKCJA V - KWALIFIKACJA WYKONAWCOW

3.4.1.) Opis zmiany, w tym tekst, ktéry nalezy doda¢ lub zmienié:
5.4. Nazwa i opis warunkow udziatu w postepowaniu

Przed zmiana;

1. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy:

1) nie podlegajg wykluczeniu na zasadach okreslonych w Rozdziale XV i Rozdziale XX swz.

2) spetniajg okreslone przez Zamawiajacego warunki udziatu w postepowaniu,

2. Zamawiajacy, w oparciu o art.112 uPzp, wymaga wykazania spetniania warunku udziatu w postepowaniu dotyczacego
sytuacji ekonomicznej lub finansowej. Wykonawca sktadajacy oferte musi wykazaé, ze jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamowienia na sume
gwarancyjna nie mniejsza niz 800 000,00 zt (osiemset tysiecy ztotych)

3. Zamawiajacy, w oparciu o art.112 uPzp, wymaga wykazania spetniania warunku udziatu w postepowaniu dotyczacego
zdolnosci technicznej lub zawodowej. Wykonawca sktadajacy oferte musi wykazac, ze:

1)posiada doswiadczenie w postaci wykonania (a w przypadku swiadczen powtarzajgcych sie lub ciagtych rowniez
wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnos$ci jest krétszy — w tym okresie co najmniej
2 (dwoch) zamoéwien polegajacych na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM lub SOAR w
organizacji posiadajgcej minimum 1500 uzytkownikéw lub minimum 1500 stacji roboczych, kazde o wartosci minimum 500
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000,00 brutto zt

2) dysponuje osobami zdolnymi do wykonania zamowienia, ktére bedg uczestniczy¢ w wykonywaniu zamowienia, {j.
minimum 8-osobowym zespotem analitykéw bezpieczenstwa, w tym:

a) 4 osoby posiadajgce poswiadczenie bezpieczenstwa osobowego na poziomie ,poufne”,

b) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa z uzyciem rozwigzan Fortinet potwierdzong,
certyfikacjg Fortinet Network Security Expert (NSE) Enterprise Firewall lub rwnowaznym,

C) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg Offensive
Security Certified Professional — OSCP lub réwnowaznym,

d) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczehnstwa potwierdzong certyfikacjag CompTIA
Security lub rownowaznym,

e) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg Certified Ethical
Hacker - CEH lub réwnowaznym,

f) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg Certified Incident
Handling Engineer — CIHE lub réwnowaznym

Zamawiajacy dopuszcza posiadanie rownowaznych certyfikatéw, innych niz wskazane przez Zamawiajacego. Przez
certyfikat rwnowazny Zamawiajgcy rozumie certyfikat, ktory jest analogiczny co do zakresu z przyktadowymi certyfikatami
wskazanymi z nazwy, co jest rozumiane jako analogiczna dziedzina merytoryczna, ktérej dotyczy certyfikat, analogiczny
stopien poziomu kompetenciji, analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego
certyfikatu. Certyfikat musi by¢ potwierdzony egzaminem.

Po zmianie:

1. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy:

1) nie podlegaja wykluczeniu na zasadach okreslonych w Rozdziale XV i Rozdziale XX swz.

2) spetniajg okreslone przez Zamawiajacego warunki udziatu w postepowaniu,

2. Zamawiajacy, w oparciu o art.112 uPzp, wymaga wykazania spetniania warunku udziatu w postepowaniu dotyczacego
sytuacji ekonomicznej lub finansowej. Wykonawca sktadajacy oferte musi wykazaé, ze jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamowienia na sume
gwarancyjna nie mniejsza niz 800 000,00 zt (osiemset tysiecy ztotych)

3. Zamawiajacy, w oparciu o art.112 uPzp, wymaga wykazania spetniania warunku udziatu w postepowaniu dotyczacego
zdolnosci technicznej lub zawodowej. Wykonawca sktadajacy oferte musi wykazaé, ze:

1) posiada doswiadczenie w postaci wykonania (a w przypadku swiadczen powtarzajacych sie lub ciagtych rowniez
wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnos$ci jest krétszy — w tym okresie co najmniej
2 (dwoch) zamoéwien polegajacych na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM lub SOAR w
organizacji posiadajacej minimum 1000 uzytkownikéw lub minimum 1000 stacji roboczych, kazde o wartosci minimum 500
000,00 zt brutto,

2) dysponuje osobami zdolnymi do wykonania zamowienia, ktére bedg uczestniczy¢ w wykonywaniu zamowienia, {j.
minimum 8-osobowym zespotem analitykéw bezpieczenstwa, w tym:

a) 4 osoby posiadajgce poswiadczenie bezpieczenstwa osobowego na poziomie ,poufne”,

b) 2 osoby posiadajgce specjalistyczng wiedze w zakresie cyberbezpieczenstwa z uzyciem rozwigzan Fortinet potwierdzong
certyfikacjg Fortinet Network Security Expert (NSE) Enterprise Firewall lub rwnowaznym,

C) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg Offensive
Security Certified Professional — OSCP lub réwnowaznym,

d) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczehstwa potwierdzong certyfikacja CompTIA
Security lub rownowaznym,

e) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg Certified Ethical
Hacker - CEH lub réwnowaznym,

f) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa potwierdzong certyfikacjg Certified Incident
Handling Engineer — CIHE lub réwnowaznym

Zamawiajacy dopuszcza posiadanie rownowaznych certyfikatéw, innych niz wskazane przez Zamawiajacego. Przez
certyfikat rwnowazny Zamawiajgcy rozumie certyfikat, ktory jest analogiczny co do zakresu z przyktadowymi certyfikatami
wskazanymi z nazwy, co jest rozumiane jako analogiczna dziedzina merytoryczna, ktérej dotyczy certyfikat, analogiczny
stopien poziomu kompetenc;ji, analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego
certyfikatu. Certyfikat musi by¢ potwierdzony egzaminem.
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