1. Czy Zamawiajacy rozwazy certyfikaty rownowazne dla analitykow SOC?

Odpowiedz na analogiczne pytanie zostata udzielona w dokumencie Pytania02.pdf:

»Zamawiajacy podtrzymuje wymdg przedstawienia certyfikatow CEH i/lub CompTia Security+
posiadanych przez wszystkich analitykdw bezpieczenstwa, o ktérych mowa w punkcie 3.3. Zapytania
Ofertowego, przy czym obowigzek posiadania co najmniej jednego wymaganego certyfikatu
dotyczy wszystkich analitykow, a kazdy z wymaganych certyfikatéw powinien wystapi¢ co najmniej
raz. Jednocze$nie Zamawiajacy nie uzna za wystarczajace przedstawienie innych certyfikatow.”

2. Czy oczekiwanie sformutowane w Zapytaniu pkt.3.4 dot. posiadania przez analitykdw wskazanych
certyfikatow nalezy rozumiec jako warunek alternatywny? Tj. kazdy z analitykéw powinien posiadac
co najmniej jeden z wymienionych certyfikatéw.

Zamawiajacy dopuszcza posiadanie przez kazdego z analitykdw bezpieczenstwa, o ktérych mowa
w punkcie 3.3 Zapytania Ofertowego, jednego z certyfikatéw CEH i/lub CompTia Security+ lub obu
certyfikatow facznie, przy czym kazdy z wymaganych certyfikatéw powinien wystapi¢ co najmniej
raz.

3. Czy skanowanie podatnosci systeméw i ustug Zamawiajacego dotyczy ustug dostepnych
wyfacznie w LAN?

Przez skanowanie podatnosci systemow i ustug Zamawiajgcego Zamawiajacy rozumie dziatania
zmierzajagce w kierunku znalezienia podatnosci oraz btedéw w konfiguracji urzadzeh w celu
zaplanowania dziatan ograniczajagcych mozliwo$¢ wtamania i wycieku danych z systemoéw
Zamawiajacego. Biorac pod uwage mozliwos¢ dokonania wkamania do systeméw Zamawiajacego
z zewnatrz, skanowanie podatnosci powinno by¢ przeprowadzone dla systeméw widocznych od
strony sieci publicznej.

4. lle Zrédet Zamawiajacy zaplanowat do podiaczenia do systemu SIEM na etapie wdrozenia?

Okreslenie ilosci zrédet logéw dla systemu SIEM Zamawiajacy powierza Wykonawcy w ramach
okresu wdrozenia. Wykonawca, dysponujac wiedzg i doswiadczeniem z zakresu swiadczenia ustugi
monitorowania bezpieczenstwa systemdéw powinien by¢ w stanie okresli¢ wymagane zrédta logow
dla systemu SIEM po zapoznaniu sie z architekturg systemu Zamawiajgcego. Zamawiajacy nie
posiada takiego doswiadczenia, ktdre umozliwiatoby okreslenie ilosci zrddet danych dla systemu
SIEM na etapie postepowania. W punkcie 3.8 Opisu Przedmiotu Zamoéwienia minimalna ilos¢ zrédet
logoéw obstugiwana przez Wykonawce okre$lona jest na 50.

5. Czy Zamawiajacy dopuszcza wspdtprace w ramach wymiany informacji zwykorzystaniem systemu
klasy ITSM Wykonawcy? System ITSM zapewnia m.in. wysytanie powiadomien mailowych o nowych
zdarzeniach i incydentach.

W par. 2, ust. 1, pkt. 2 Rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie
warunkéw organizacyjnych i technicznych dla podmiotéw sSwiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo mowa jest o redundantnych srodkach tgcznosci
umozliwiajacych prawidtowa i bezpieczng wymiane informacji z podmiotami, dla ktérych
Swiadczona jest ustuga. Wykorzystanie do tego celu jedynie kanatu e-mail zdaniem Zamawiajgcego
jest niewystarczajace. W punkcie 3.11 Opisu Przedmiotu Zamowienia okreslone sg dwa sposoby
informowania Zamawiajacego o wykrytych incydentach: telefon oraz e-mail.

6. Jakie kategorie Zrodet posiada w swoim srodowisku IT Zamawiajacy ( np. firewall’e, systemy proxy,



systemy ochrony stacji roboczych i serweréw, bramki AV/Aspam dla poczty elektronicznej, systemy
IDS/IDP, inne)?

Zamawiajacy posiada domene Microsoft Windows, serwery Microsoft Windows, w tym serwery
Exchange, system bezpiecznego dostepu do sieci, brame e-mail, firewall, system antywirusowy,
switche, routery. Zamawiajacy polega na wiedzy i doswiadczeniu Wykonawcy w kwestii ustalenia
zrédet danych, ktére powinny by¢ poddane analizie w celu zapewnienia optymalnej ochrony
systemow Zamawiajgcego.

7. Jaki zakres prac obejmuje pisanie ztozonych polityk bezpieczenstwa ?

Zamawiajacy oczekuje pomocy w tworzeniu i ocenie polityk bezpieczenstwa obowigzujacych
w organizacji Zamawiajacego, w ktérych Wykonawca wykorzysta szerszg niz posiada Zamawiajacy
wiedze na temat zapewnienia bezpieczenstwa monitorowanych systemow.



