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Moduty komunikacyjne MSG-6xx/7xx to zaawansowane
M SG -6xx 7xx urzadzenia komunikacyjne GPRS/UMTS/LTE, ktére mogga petnic
jednoczesnie funkcje modemu, koncentratora danych i konwer-

modul,y komunika Cyjne tera protokotéw w odpowiedzialnych aplikacjach w energetyce

i innych dziedzinach przemystu. Urzadzenia mogg byc¢ stosowane

GPRS/U MTS/LTE w dowolnych sieciach SMART GRID, do komunikacji z urzagdze-
niami nie obstugujgcymi autonomicznie standardéw GPRS/
UMTS/LTE. Moduty z powodzeniem wspoétpracujg z zabezpie-
czeniami cyfrowymi, reklozerami, sterownikami biogazowni,
farm wiatrowych i fotowoltaicznych.

Moduty sg przeznaczone do pracy w trudnych warunkach
Srodowiskowych.

Urzadzenia wykonuja ztozone funkcje komunikacyjne, takie jak
rownolegta obstuga wielu protokotéw transmisji w kilku kana-
tach komunikacyjnych z mozliwoscig rownoczesnej konwersji
protokotow.

Wyposazone sg, w zaleznosci od wersji, w tgcza sieci ETHERNET,
kanaty transmisji szeregowych, interfejs 1-Wire.

Dla zapewnienia ochrony i poufnosci danych, pewnosci

Moduty komunikacyjne MSG-6xx/7xx to specjalizowane wykonywanych operacji, zabezpieczenia przed dziataniem nie-
urzadzenia z dodatkowymi interfejsami z mozliwoscig uprawnionym, a takze przeciwdziatania btedom ludzkim,
realizacji konwersji protokotdw, przeznaczone do zesta- w modutach zaimplementowano szereg mechanizmoéw ,,cyber
wiania potgczen z dowolnymi urzgdzeniami w sieciach security” do ochrony komunikacji, dostepu zdalnego i lokalnego
GPRS/UMTS/LTE. oraz ochrony danych wrazliwych.
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Dane techniczne

W zalezno$ci od wersji urzagdzenia MSG-6xx/7xx s wyposazone w rozbudowane zasoby komunikacyjne:
m  t3czaEthernet TP10/100

m  kanaty RS-232/485

m  kanaty RS-485/RS-422

m  kanat1-Wire

m  kanatRS-232 dedykowany do lokalnej diagnostyki

Konkretne opcje wyposazenia sg dobierane wg kluczy produktow. MSG-6xx/7xx posiadajg wbudowany modem,
wyposazony w dwie karty SIM, dzieki czemu jest mozliwa praca w sieciach dwaéch réznych operatoréow. Urzgdzenia
MSG-6xx/7xx mogg komunikowac sie z systemem SCADA za pomocg wbudowanego modemu 2G/3G/4G, sieci
Ethernet lub przez tgcza RS-485/RS-422 i RS-232/485 obstugujgc roznorodne protokoty komunikacyjne. Do
komunikacji z systemami SCADA standardowo wykorzystywane sg protokoty DNP 3.0 lub PN-EN 60870-5-104.

MSG-6xx/7xx dostosowane sg rowniez do wspotpracy z systemem TETRA. Zewnetrzny terminal radiowy systemu
TETRA mozna podtaczy¢ do modutu przeztgcze szeregowe. Modut zapewnia jednoczesng, rownolegtg komuni-kacje
zsystemem SCADA w tgcznosci TETRA i GPRS/UMTS/LTE-APN.

Zintegrowany modem jest przeznaczony do zestawiania potaczen w sieciach GSM/GPRS/EDGE/UMTS/HSPA+,
a takze LTE w pasmach 900/1800/1900/2100 MHz, klasa 10. tgczno$¢ od strony sieci bezprzewodowych jest
realizowana w protokotach sieciowych TCP/IP lub UDP.

Budowa

Modut posiada trwatg obudowe, odporng na warunki atmosferyczne. W zaleznosci od wersji moze ona by¢
wykonana z metalu pokrytego wysokoodpornym lakierem proszkowym lub z miedziowanego tworzywa sztucz-
nego. Zasilanie modutu jest separowane galwanicznie od interfejséw komunikacyjnych i uktadéw logicznych.
Wielostronna separacja galwaniczna gwarantuje duzg pewnos¢ dziatania, odpornosc na uszkodzenia wywotywane
przepieciami, niewrazliwos¢ transmisji na zaktdcenia.

MSG-6xx/7xx sg przeznaczone do montazu na szynie DIN 35 mm. Dostep do podzespotow elektronicznych jest
mozliwy w trybie serwisowym. Wszystkie interfejsy urzadzenia sg dostepne od frontu. Wyglad modutéw wraz
zopisem oznaczen interfejsdw i gabarytami przedstawiono ponize;j.

MSG-6xx MSG-7xx
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interfejsy szeregowe .
Ethernet TP10/100
Ethernet TP10/100

RS-232 serwisowe
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Wspotpraca z urzagdzeniami komunikacyjnymi

Moduty umozliwiajg jednoczesng obstuge co najmniej dwdch dowolnych, innych modutéw komunikacyjnych.
Opcjonalnie mozliwe jest podtgczenie np. modemu PSTN lub specjalizowanego konwertera transmisji. Do interf-
ejsow zewnetrznych MSG-6xx/7xx mozna takze podtgczyé dowolny modem zewnetrzny, obstugujgcy transmisje
w standardzie GSM/GPRS/UMTS, CDMA. Mozna takze podtgczy¢ modem radiowy w standardach dedykowanych
np. TETRA, DMR oraz modem radiowy w zakresach dedykowanych lub otwartych czestotliwosci.

Bezpieczenstwo cybernetyczne

Rozwigzania ,cyber security” zastosowane w MSG-6xx/7xx oparte zostaty na rekomendacjach ENISA, NIST, BDEW,
BlueCrypt. Implementacja mechanizmdéw bezpieczenstwa jest zgodna z PN-EN 62351, IEEE P1686, PN-ISO/IEC
27001, BDEW White Paper ,,Requirement for Secure Control and Telecommunication Systems". Mechanizmy te
obejmuja:

m  ochrone komunikacji

m  kontrole dostepu

m  ochrone danych wrazliwych

m  |ogowanie/monitorowanie aktywnosci uzytkownikow

Poszczegdlne funkcjonalnosci sg konfigurowane za pomoca oprogramowania pConfig.

Dane techniczne

MSG-6xx/7xx spetniajg wymagania dla urzadzen 2 klasy odnosnie bezpieczenstwa wedtug normy PN-EN 60950.
Istnieje mozliwo$¢ wykonania MSG-6xx/7xx do montazu natablicowego po zamontowaniu dodatkowych
uchwytéw oraz w wyzszej klasie ochrony. Wymagane wykonanie nalezy uzgodnic z dostawca.

obudowa do montazu na szyne DIN35 lub TS35 wg normy PN-EN 60715:2007
czesci ruchome brak
klasa ochrony IP51
masa 530g (MSG-601 i MSG-611), 600g (MSG-701)
wymiary (S x W x G) 55x165x111 (MSG-601 i MSG-611), 48x132x84 (MSG-701)
Zasilanie e -
I S S
nominalne napiecie zasilania 230/220V AC/DC 12424V DC : 12+24V DC
zakres napiecia zasilania 90+280V AC/DC 9+36V DC I 12+24V DC
maksymalny szczytowy pobdér mocy 10w 7W i 6W
$redni pobdr mocy 7W S5W I 4w
Komunikacja b =
protokot standardowo standardowo PN-EN 60870-5-101,
PN-EN 60870-5-104, PN-EN 60870-5-104, PN-EN 60870-5-103,
DNP 3.0 TCP/UDP DNP 3.0 TCP/UDP DNP3.0, MODBUS-RTU
MODBUS-TCP MODBUS-TCP
warstwa fizyczna  kanat ETHERNET TP10/100 kanaty radiowe RS-232/485, RS-485/422, 1-Wire
w sieci GSM 2G/3G/4G zaleznie od wer. urzadzenia

zaleznie od wer. urzadzenia

typ zfacza RJ45 SMA 713-1430/107-000/
713-1110/107-000, WAGO
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Warunki srodowiskowe

PARAMETR NORMA | KLASA WYMAGAN m

zakres temperatury pracy PN-EN 60870-2-2 klasa C1 od -25 do 55°C
wilgotnos¢ wzgledna PN-EN 60870-2-2 klasa C1 5+95%

ci$nienie atmosferyczne PN-EN 60870-2-2 klasa C1 86+106kPa, 0....2 000m
stopien szczelnosci, bez dodatkowych zabezpieczen  PN-EN 60529 IP51

Wiasciwosci izolacji

wytrzymatosc¢ dielektryczna PN-EN 60870-2-1 1kV/RMS dla 1min

odpornos¢ na udary PN-EN 60664-1 2kV

Odpornos¢ mechaniczna

PARAMETR NORMA | KLASA WYMAGAN m

przemieszczenia dla wibracji sinusoidalnych PN-EN 60255-21 Klasa 1 0,035mm
przyspieszenia dla wibracji sinusoidalnych 0,5g (g=9,81 m/s’)
przyspieszenie maksymalne w przypadku udaréw 5g/11ms
pojedynczych

Konfiguracja i diagnostyka

Konfiguracje i diagnostyke modutéw komunikacyjnych wykonuje sie za pomocga programu konfiguracyjnego
pConfig. Przez strone WWW mozliwy jest podglad pracy modutu online oraz jego konfiguracja w ograniczonym
zakresie. Zapisy zwigzane z dziataniem modutu, stanem transmisji, funkcjami diagnostyki s3 umieszczone w wewn-
etrznym dzienniku zdarzen urzadzenia.

Klucz doboru

MSG-xxx:

601 - urzadzenie w obudowie z miedziowanego tworzywa sztucznego, zasilanie 230/220V AC/DC, modem
3G, 1x Ethernet TP 10/100, 2x RS-232, 2x RS-485 / 1x RS-422, 1-Wire

611 - urzadzenie w obudowie z miedziowanego tworzywa sztucznego, zasilanie 12-24V DC, modem 3G,
1x Ethernet TP 10/100, 2x RS-232, 2x RS-485 / 1x RS-422, 1-Wire

| 701 -urzadzenie w obudowie metalowej, zasilanie 12-24V DC, modem 4G, I
1 2x Ethernet TP 10/100, 1x RS-232/485, 1x RS-485, 1-Wire, 1x wejscie dwustanowe, 1x wyjscie |
! steruj |
I i

MIKRONIKA, 60-001 Poznan, ul. Wykopy 2/4, telefon: +48 61 6655 600, biuro@mikronika.pl, www.mikronika.pl
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