Zalaeznik nr 1 do umowy ustugi PCZSzp/ ZP/ Z0/130/16/2023

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta dnia ...... 2023 roku w Drezdenku pomigdzy:

1. ,Powiatowe Centrum Zdrowia” Spétka z o.0., ul. Pitsudskiego 8, 66-530 Drezdenko, wpisang do rejestru
przedsigbiorcéw przez Sad Rejonowy w Zielonej Gorze, VIII Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000345177, NIP:2810069579, kapital zakladowy 505 000,00 zt w pelni
wplacony, prowadzaca dzialalno§¢ medyczng jako podmiot leczniczy w Szpitalu Powiatowym w Drezdenku,

reprezentowang przez:

* ...—Prezes Zarzadu

zwang w dalszej cz¢$ci umowy Administratorem,
a

2.

coey

reprezentowanq przez:

zwang dalej Procesorem,

Majac na uwadze laczaca strony umowe nr PCZSZp/ZP/Z20/130/16/2023 zawarta dnia .....2023 r.,
zwang dalej ,,Umowa gléwna”, w ramach ktérej Procesor, w celu nalezytego wykonania umowy gléwnej
zobowigzany jest do przetwarzania danych osobowych, ktérych administratorem jest Administrator, Strony zawieraja
umowe¢ powierzenia przetwarzania danych osobowych o tresci nastepujace;:

§1
PODSTAWY PRAWNE

Do realizacji niniejszej Umowy Powierzenia ma zastosowanie w szczegoélnosci:

1) Rozporzadzenie Parlamentu Eutopejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
22016 . Nr 119, str. 1), zwane dalej RODO;

2)  Umowa o $wiadczenie ustug nr PCZSzp/ZP/70/130/16/2023, do ktérej zostata zataczona niniejsza Umowa
Powierzenia, zwana dalej Umowa,

3) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (T. . Dz. U. g 20719 r. poz. 1781 g pdzn.zm.), zwana
dalej Ustawa.

§2
DEFINICJE

Uzyte w Umowie Powierzenia okreslenia nalezy rozumiec nastepujaco:

a) ,dane osobowe” - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,;osobie, ktoérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowal, w szczegblnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturows
lub spoleczng tozsamos¢ osoby fizycznej

b) ,przetwarzanie”- oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub aczenie, ograniczanie, usuwanie lub niszczeni,

c) ydane dotyczace zdrowia” - oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej
—w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia.
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§3
PRZEDMIOT UMOWY

1. W trybie art. 28 ust. 3 RODO, Administrator powierza Procesorowi do przetwarzania dane osobowe wskazane
w § 3 ust. 2 1 3 Umowy Powierzenia, a Procesor zobowigzuje si¢ do ich przetwarzania zgodnie z Umowa
Powierzenia zaréwno w miejscu siedziby Administratora jak i w miejscu dziatalnosci Procesora.

2. Procesor zobowiazuje si¢ do przetwarzania danych osobowych przy uZyciu oprogramowania pn.:
Zintegrowany system medyczny AlleRad nastgpujacych kategorii oséb, ktérych dane dotycza: pacjentdw,
pracownikow Administratora.

3. Zakres powierzonych Procesorowi do przetwarzania danych osobowych obejmuje w odniesieniu do:

1) Pacjentéw: imie¢ i nazwisko, numer identyfikacyjny PESEL, dane teleadresowe, dane dotyczace
zdrowia.
2) Oso6b zatrudnionych u Administratora: imi¢ i nazwisko, nr prawa wykonywania zawodu

3) Kontrahentéw: imi¢ i nazwisko osoby kierujacej na badania, nazwa i dane adresowe podmiotu
kierujacego na badania,

4. Celem przetwarzania danych osobowych wskazanych w §3 ust. 2 i 3 powyzej jest wykonywanie Umowy.

5. Procesor zobowigzuje si¢ do przetwarzania danych osobowych w sposéb staly. Procesor bedzie w szczegdlnosci
wykonywal nastepujace operacje dotyczace powierzonych danych osobowych: utrwalanie, porzagdkowanie,
przechowywanie, inne — zgodnie z postanowieniami Umowy lub na pisemne polecenie Administratora.
Dane osobowe beda przez Procesora przetwarzane w formie elektronicznej w systemach informatycznych.

6. Powierzajacy oswiadcza, ze dane osobowe zostaly zebrane zgodnie z obowigzujacymi przepisami prawa oraz,
ze jest uprawniony do powierzenia ich przetwarzania zgodnie z Umowa.

§4
ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Procesor moze przetwarza¢ dane osobowe wylacznie w zakresie i w celu przewidzianym w Umowie
Powierzenia.

2. Przy przetwarzaniu danych osobowych, Procesor zobowigzuje si¢ do przestrzegania przepisow o ochronie
danych osobowych, w szczegélnosci Ustawy oraz przepiséw wykonawczych do tej ustawy, a takze RODO.

3. Procesor o$wiadcza, ze dysponuje zasobami, do§wiadczeniem, wiedza fachowa i wykwalifikowanym personelem,
ktére umozliwiaja mu prawidlowe wykonanie Umowy Powierzenia oraz wdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwatrzanie spelnialo wymogi Ustawy oraz RODO Procesor o$wiadcza,
ze podjal skuteczne $rodki techniczne i organizacyjne zabezpieczajace dane osobowe przed ich udostepnieniem
osobom nieupowaznionym, zabraniem lub pobraniem przez osobe nieuprawniona, przetwarzaniem
z naruszeniem przepiséw prawa oraz uszkodzeniem, zniszczeniem, utratg lub nieuzasadniong modyfikacja.

4. Procesor oswiadcza, ze podjat skuteczne $rodki techniczne i organizacyjne zabezpieczajace dane osobowe przed
ich udostepnieniem osobom nieupowaznionym, zabraniem lub pobraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem przepiséw prawa oraz uszkodzeniem, zniszczeniem, utrata lub nieuzasadniong
modyfikacja.

5. Procesor zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,
w tym takze po rozwigzaniu Umowy Powierzenia, oraz zobowiazuje si¢ zapewnié, aby jego pracownicy oraz
inne osoby upowaznione do przetwarzania powierzonych danych osobowych, zobowiazaly si¢ do zachowania
w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy
Powierzenia.

6. Procesor zobowigzuje si¢ powiadamia¢ Administratora niezwlocznie o:

1) wszczeciu kontroli przez Generalnego Inspektora Ochrony Danych Osobowych lub przez inny organ
nadzorczy zajmujacy si¢ ochrong danych osobowych w zwigzku z powierzeniem Procesorowi przetwarzania
danych osobowych, a takze o wszelkich decyzjach lub postanowieniach administracyjnych wydanych wobec
Procesora w zwigzku z powyzszym;

2) wszczetych lub  toczacych si¢ postgpowaniach administracyjnych, sadowych lub przygotowawczych
zwiazanych z powierzeniem Procesorowi przetwarzania danych osobowych, a takze o wszelkich decyzjach,
postanowieniach lub orzeczeniach wydanych wobec Procesora w zwiazku z powyzszym;

3) wszelkich incydentach dotyczacych powierzonych do przetwarzania danych osobowych przez Procesora,
w tym uzyskania przypadkowego lub nieupowaznionego dostepu do powierzonych danych osobowych,
przypadkach zmiany, utraty, uszkodzenia lub zniszczenia powierzonych Procesora danych osobowych.

7. Procesor nie moze przekazywaé powierzonych mu do przetwarzania danych osobowych do podmiotow
znajdujacych si¢ w panstwach spoza Europejskiego Obszaru Gospodarczego.
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10.

11.

12.

13.

14.

Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych bedacych przedmiotem

Umowy Powierzenia przez Procesora podwykonawcom, bioracym udzial wrealizacji Umowy. Zakres
podpowierzonych danych osobowych nie moze wykracza¢ poza obszar wskazany w §3 ust. 3 i ust. 5 Umowy.

Dalsze powierzenie przetwarzania danych osobowych innym podmiotom przetwarzajacym winno nastapic
w formie pisemnej, pod warunkiem uprzedniej pisemnej akceptacji dalszego powierzenia przez Administratora
lub pisemnego braku sprzeciwu.

Procesor gwarantuje, ze podmioty, o ktérych mowa w ust. 8, 13 spelniaja takie same wymagania i obowigzki
wynikajace z ochrony danych osobowych, jak Procesor, a w szczegélnosci obowiazek wdrozenia odpowiednich
srodkéw organizacyjnych i technicznych, aby przetwarzanie bylo zgodne z obowiazujacym stanem prawnym
oraz zasadami wewnetrznymi zatwierdzonymi u Administratora.

Procesor ponosi solidarna odpowiedzialno$¢ wobec Administratora za natuszenie postanowienl niniejszej
Umowy powierzenia oraz obowiazujacych norm i aktéw prawnych przez podmioty, o ktérych mowa w ust. 8,
13.

Na dzien zawarcia niniejszej umowy Procesor deklaruje realizacje umowy bez udzialu podwykonawcédw,
w zwiazku z czym nie bedzie dalszego powierzania przetwarzanie danych osobowych.

Procesor bedzie pisemnie informowal Administratora, z 14 dniowym wyprzedzaniem, o planowanych
zamianach wynikajacych z ust. 8 1 ust. 12, tak aby umozliwi¢ Administratorowi zajecie stanowiska, zgodnie z ust.
9.

Procesor zobowigzuje si¢:

1) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie danych osobowych spetnialo
wymogi RODO 1 chronilo prawa oséb, ktérych dane dotycza, w tym §rodki techniczne i organizacyjne
zapewniajace bezpieczefistwo przetwarzania, o ktérych mowa w art. 32 RODO;

2) nada¢ upowaznienia do przetwarzania danych osobowych wskazanych w §3 ust. 3 wszystkim osobom, ktére
beda przetwarzaly powierzone dane w celu realizacji Umowy;

3) uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje pomaga¢ Administratorowi
w wywigzywaniu si¢ z obowiazkéw okreSlonych w art. 32-36 RODO; w szczegdlnosci, Procesor
zobowigzuje si¢ przekazywa¢ Administratorowi informacje oraz wykonywaé jego polecenia dotyczace
stosowanych §rodkéw zabezpieczania powierzonych danych osobowych, przypadkéw naruszenia ochrony
danych osobowych bedacych przedmiotem Umowy Powierzenia oraz zawiadamiania o tym organu
nadzorczego lub o0sob, ktérych dane osobowe dotycza, przeprowadzenia oceny skutkéw dla ochrony
danych, oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrozenia zalecen organu;

4)  przekazywaé Administratorowi, w ciagu 24 godzin od wykrycia zdarzenia, informacje o naruszeniu ochrony
powierzonych Procesorowi danych osobowych, w tym informacje niezbedne Administratorowi
do zgloszenia naruszenia ochrony danych organowi nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO,
zgloszenie takie powinno odbywac si¢ na adres mail: rodo@szpital-drezdenko.pl;

5) w miar¢ mozliwosci pomaga¢ Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne
oraz na podstawie odrebnych ustalen, w wywiazywaniu si¢ z obowiazku odpowiadania na Zadania oséb,
ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale III RODO;

6) niezwlocznie informowaé Administratora, jezeli zdaniem Procesora wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw dotyczacych ochrony danych;

7) stosowaé si¢ do ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru lub unijny organ
doradczy zajmujacy si¢ ochrona danych osobowych, dotyczacych przetwarzania danych osobowych,
w szczegdlnosci w zakresie stosowania RODO.

8) poprzez odpowiednie $rodki techniczne i organizacyjne stuzyé pomoca Administratorowi w zakresie
wywigzania si¢ z obowigzku odpowiadania na zadania oséb, ktérych dane dotycza, w zakresie wykonywania
praw okreslonych w rozdziale III RODO.

9) po zakonczeniu $wiadczenia ustugi okreslonej w umowie gtéwnej, na rzecz Administratora, do zwrotu
wszelkich nos$nikéw danych osobowych, przekazania kopii zgromadzonych danych osobowych w formie
uzgodnionej przez Strony oraz trwalego usunigcia wszelkich kopii zawierajacych dane osobowych.

§5
PRAWO KONTROLI

Administrator lub upowazniony przez niego audytor zewnetrzny zastrzega sobie prawo do przeprowadzenia
kontroli przestrzegania przez Procesora zasad przetwarzania danych osobowych, o ktérych mowa w Umowie
Powierzenia oraz w obowigzujacych przepisach prawa, w szczegélnosci poprzez zadanie udzielenia informacji
dotyczacych przetwarzania przez Procesora danych osobowych, stosowanych srodkéw — technicznych
i organizacyjnych, aby przetwarzanie toczylo si¢ zgodnie z prawem lub dokonywania kontroli w miejscach,
w ktérych sa przetwarzane powierzone dane osobowe, po wczesniejszym uzgodnieniu terminu przez Strony
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na 14 dni przed planowang kontrola. Procesor dokona niezbednych czynnosci w celu umozliwienia wykonania
tego uprawnienia przez Administratora.

2. Procesor jest zobowiazany do zastosowania si¢ do zalecen Administratora dotyczacych zasad przetwarzania
powierzonych danych osobowych oraz dotyczacych poprawy zabezpieczenia danych osobowych,
sporzadzonych w wyniku kontroli przeprowadzonych przez Administratora lub upowaznionego przez niego
audytora.

§6
ODPOWIEDZIALNOSC

W celu uniknigcia watpliwosci, Strony zgodnie o$wiadczaja, ze Procesor ponosi odpowiedzialno$¢ wobec
Powierzajacego za wszelkie szkody wyrzadzone Administratorowi, jak i osobom trzecim, powstalte w zwigzku
z nienalezytym przetwarzaniem przez Procesora danych osobowych, a takze ponosi odpowiedzialnosé
za dzialania swoich pracownikéw i innych oséb, przy pomocy ktérych przetwarza dane osobowe, jak za wlasne
dzialania i zaniechania.

§7
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa Powierzenia wchodzi w Zycie w dacie zawarcia i obowiazuje przez czas trwania Umowy
gléwnej.

2. W przypadku rozwiazania Umowy, Procesor zobowiazany jest, zaleznie od decyzji Administratora, do usunigcia
wszelkich powierzonych na mocy Umowy Powierzenia danych osobowych lub do przekazania ich
Administratorowi w sposob i w formacie umozliwiajacym ich dalsze przetwarzanie i wykorzystywanie do tych
samych celéw dla ktérych przetwarzal je Procesor. Procesor nie przekazuje danych osobowych, ktére
przetwarza jako niezalezny administrator. Usunigcie danych powinno zostaé potwierdzone stosownym
protokotem.

3. Wszelkie zmiany Umowy Powierzenia wymagaja formy pisemnej pod rygorem niewaznosci.

4. W sprawach nieuregulowanych niniejsza Umowa Powierzenia majq zastosowanie przepisy ustawy z dnia
23 kwietnia 1964 1. - Kodeks cywilny (T.]. Dz. U. g 2022 r. poz. 1360 ze zm.), Ustawa oraz RODO.

5. Umowa Powierzenia zostala sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze
dla Administratora, jeden dla Procesora.

PROCESOR ADMINISTRATOR
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