Załącznik nr 8 do SIWZ
ISTOTNE POSTANOWIENIA UMOWY
PRZEDMIOT UMOWY
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Przedmiotem Umowy jest dostawa przełączników sieciowych, zwanych w dalszej treści Umowy sprzętem, zgodnie ze specyfikacją techniczną, zawartą w załączniku 
nr 1 do Umowy, stanowiącą jej integralną część.

WARUNKI REALIZACJI
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1. Miejscem dostawy sprzętu jest siedziba Zamawiającego w Warszawie przy ul. Grzybowskiej 45.

2. Wykonawca zobowiązuje się do dostarczenia sprzętu własnym staraniem, na własny koszt i ryzyko w terminie 28 dni od daty zawarcia umowy. Jeżeli koniec terminu do wykonania czynności przypada na sobotę lub dzień ustawowo wolny od pracy, termin upływa dnia następnego po dniu lub dniach wolnych od pracy. 
3. Wykonawca zobowiązuje się do właściwego opakowania i załadowania sprzętu oraz zabezpieczenia go na czas przewozu, aby dostarczyć go do Zamawiającego w stanie należytym. Odpowiedzialność za ewentualne szkody powstałe w trakcie dostawy ponosi Wykonawca.
4. Wykonanie przedmiotu Umowy potwierdzone będzie przez Zamawiającego protokołem zdawczo-odbiorczym, zwanym dalej protokołem, podpisanym przez upoważnionych przedstawicieli Stron. Wzór protokołu stanowi załącznik nr 2 do Umowy. W przypadku dostarczenia sprzętu niezgodnego ze specyfikacją techniczną Strony podpiszą protokół niezgodności, a w przypadku odmowy podpisu przez Wykonawcę, Zamawiający podpisze go jednostronnie i prześle Wykonawcy.

5. Wykonawca wyznacza … (tel. ..., adres email: ….) lub … (tel. ..., adres email: ...) jako osobę odpowiedzialną za współpracę z Zamawiającym oraz upoważnioną do podpisania protokołu. 

6. Zamawiający wyznacza … (tel. ..., adres email: ….) lub … (tel. ..., adres email: ...) jako osobę odpowiedzialną za współpracę z Wykonawcą oraz upoważnioną do podpisania protokołu.
7. Wykonawca zobowiązuje się do:

1) prowadzenia wszystkich prac w zakresie realizacji Umowy z udziałem merytorycznych przedstawicieli Zamawiającego;

2) zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją niniejszej Umowy – zarówno w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem;

3) wykonania Umowy w sposób spełniający wymogi bezpieczeństwa określone 
w Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych, stanowiących załącznik nr 3 do Umowy. W przypadku, gdy pracownikom Wykonawcy przyznany zostanie dostęp do zasobów sieciowych Zamawiającego, Wykonawca zobowiązuje się, że pracownicy realizujący prace związane z niniejszą Umową podpiszą oświadczenie, stanowiące załącznik nr 1 do Wytycznych Bezpieczeństwa Informacji dla Kontrahentów 
i Jednostek Zewnętrznych. Wymóg ten będzie miał zastosowanie również 
w przypadkach, o których mowa w § 5 ust. 8 i 9;
4) zapewnienia możliwości rejestracji danych personalnych swoich pracowników lub podwykonawców (imię, nazwisko, PESEL), w przypadku, gdy będzie istniała konieczność wejścia pracowników firmy Wykonawcy na obszary chronione Agencji Rezerw Materiałowych. Wymóg ten będzie miał zastosowanie również w przypadkach, o których mowa w § 5 ust. 8 i 9.
WARUNKI PŁATNO(CI
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1. Zamawiający zapłaci Wykonawcy za wykonanie przedmiotu Umowy, o którym mowa w § 1 kwotę …. zł netto (słownie: …),  plus należny podatek VAT, 
co stanowi łącznie kwotę … zł brutto (słownie: ...), zgodnie z formularzem ofertowym, stanowiącym załącznik do niniejszej Umowy.
2. Kwota określona w ust. 1 nie podlega zmianie i obejmuje wszystkie koszty związane z realizacją przedmiotu Umowy.

3. Faktury wystawione będą na Agencję Rezerw Materiałowych 
ul. Grzybowska 45, 00-844 Warszawa, NIP 526-00-02-004 lub w formie elektronicznej  zgodnie z art. 4 ust. 1 ustawy  z dnia 9 listopada 2018 r.  
o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz.U. 
z 2018 r. poz. 2191).
4. Podstawą wystawienia faktury będzie podpisany protokół, o którym mowa 
w § 2 ust. 4 potwierdzający realizację przedmiotu Umowy, o którym mowa 
w § 1.
5. Zamawiający zobowiązuje się do zapłaty należności przelewem na rachunek bankowy Wykonawcy ……, w terminie 21 dni od daty otrzymania faktury. Za dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego. Wykonawca zobowiązuje się do niezwłocznego pisemnego powiadomienia Zamawiającego o każdorazowej zmianie rachunku bankowego, podpisanego przez osoby umocowane do reprezentowania Wykonawcy.
6. Płatności z tytułu niniejszej umowy będą dokonywane w formie podzielonej płatności, o której mowa w art. 108 a ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2020 r. poz. 106).
7. Wykonawca nie jest uprawniony, bez uzyskania uprzedniej pisemnej zgody Zamawiającego, do przenoszenia na osoby trzecie przysługujących mu z Umowy wierzytelności. 
KARY UMOWNE
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1. W razie niewykonania lub nienależytego wykonania Umowy, Zamawiający może obciążyć Wykonawcę karami umownymi:

1) za opóźnienie w dostarczeniu sprzętu w wysokości 1.000,00 zł za każdy rozpoczęty dzień opóźnienia. Przez opóźnienie Strony rozumieją zarówno niedostarczenie sprzętu w umówionym terminie, o którym mowa w § 2 ust. 2, jak też dostarczenie go w terminie, ale niezgodnego ze specyfikacją, skutkujące podpisaniem protokołu niezgodności, o którym mowa w § 2 ust. 4 Umowy;
2) za nieusunięcie awarii w terminie określonym w § 5 ust. 6 pkt 3 
w wysokości 500,00 zł za każdy rozpoczęty dzień opóźnienia liczony od momentu wyznaczonego na usunięcie awarii do dnia jej usunięcia;
3) za opóźnienie w wymianie sprzętu na nowy, w przypadku o którym mowa  
w ( 5 ust. 4 w wysokości 500,00 zł za każdy rozpoczęty dzień opóźnienia liczony od momentu wyznaczonego na wymianę sprzętu do dnia dostarczenia nowego sprzętu.
2. W przypadku odstąpienia od Umowy przez którąkolwiek ze Stron z przyczyn, za które odpowiedzialność ponosi Wykonawca, Wykonawca zapłaci karę umowną 
w wysokości 10% całkowitej wartości brutto Umowy określonej w § 3 ust. 1.

3. Wykonawca wyraża zgodę na potrącenie ewentualnych kar umownych 
z wynagrodzenia za wykonanie Umowy.

4. Zamawiający może dochodzić na zasadach ogólnych odszkodowania przewyższającego wysokość kar umownych.
WARUNKI GWARANCJI I SERWISU
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1. Wykonawca udziela Zamawiającemu …… letniej gwarancji na dostarczony sprzęt.
2. Termin gwarancji biegnie od dnia podpisania protokołu, o którym mowa 
w § 2 ust. 4.
3. Gwarancja nie może ograniczać praw Zamawiającego do dysponowania dostarczonym sprzętem, w razie sprzedaży lub innej formy przekazania sprzętu - uprawnienia z tytułu gwarancji przechodzą na Nabywcę.

4. W przypadku stwierdzenia przez Zamawiającego wady ukrytej sprzętu, po dokonaniu odbioru, Wykonawca zobowiązany jest do jego wymiany na nowy 
o parametrach i cechach funkcjonalnych nie gorszych, niż sprzęt będący przedmiotem Umowy, w terminie 2 dni roboczych od momentu zgłoszenia tej wady. Za „dzień roboczy” Strony uważają dzień od poniedziałku do piątku, 
z wyłączeniem dni ustawowo wolnych od pracy, zgodnie 
z obowiązującym kalendarzem na terenie RP, w godz. 8:00-16:00.
5. W ramach udzielonej Zamawiającemu gwarancji jakości, Wykonawca zobowiązuje się do: 
1) nieodpłatnego usuwania wszelkich awarii sprzętu zgłoszonych przez Zamawiającego lub
2) wymiany sprzętu na nowy o parametrach i cechach funkcjonalnych nie gorszych niż sprzęt będący przedmiotem Umowy 
- w przypadkach wskazanych w dalszych warunkach gwarancji. 
Przez „awarię” Strony rozumieją stan sprzętu uniemożliwiający jego eksploatację 
i prawidłowe działanie jak też działanie niezgodne ze specyfikacją lub inne zakłócenie w prawidłowym funkcjonowaniu.
6. Wykonawca zobowiązuje się do świadczenia serwisu gwarancyjnego, w zakresie określonym w ust. 5, w okresie obowiązywania gwarancji w miejscu użytkowania sprzętu przez Zamawiającego na następujących warunkach i w następujących terminach:
1) gotowość serwisowa Wykonawcy (przyjmowanie zgłoszeń o awarii) - 5 dni 
w tygodniu, 8 h dziennie;

2) zgłoszenia awarii i konieczności świadczenia serwisu będą dokonywane przez Zamawiającego telefonicznie pod numerem … lub pocztą elektroniczną na adres:  …. Osobą upoważnioną, po stronie Zamawiającego, do dokonywania zgłoszeń jest ... (tel. …, adres email: ...) lub ...  (tel. …, adres email: ….);
3) czas usunięcia awarii – naprawa w następnym dniu roboczym liczonym po dniu zgłoszenia awarii;
4) w przypadku, gdy Wykonawca nie jest w stanie usunąć awarii w terminie 
o którym mowa w pkt 3, zobowiązany jest do wymiany sprzętu na nowy 
o parametrach i cechach funkcjonalnych nie gors
5) zych niż sprzęt będący przedmiotem Umowy, w terminie 5 dni roboczych od momentu zgłoszenia awarii;
6) każdorazowo wszystkie usługi serwisowe świadczone przez Wykonawcę, 
a w szczególności usunięcie awarii, wymiany sprzętu na nowy, potwierdzone będą odpowiednio protokołem naprawy albo wymiany podpisanym przez wyznaczonych przedstawicieli Stron, którego wzór stanowi załącznik nr 2 do Umowy.

7. Wykonawca oświadcza, że serwis gwarancyjny będzie świadczył bez udziału Podwykonawcy. / Wykonawca oświadcza, że serwis gwarancyjny będzie świadczył z udziałem Podwykonawców w zakresie ……. (zapis zostanie wprowadzony do umowy, o ile Wykonawca w Formularzu ofertowym oświadczył, że powierzy określony zakres zamówienia Podwykonawcy).
8. W przypadku, gdy powierzenie wykonania serwisu gwarancyjnego nie było przewidziane przez Wykonawcę w ofercie, a taka potrzeba wyniknie w trakcie realizacji niniejszej Umowy, Zamawiający dopuszcza możliwość powierzenia wykonania obowiązków wynikających z serwisu gwarancyjnego Podwykonawcy po wcześniejszym poinformowaniu Zamawiającego. / W przypadku, gdy powierzenie wykonania serwisu gwarancyjnego było przewidziane przez Wykonawcę w ofercie, a w trakcie realizacji niniejszej Umowy zajdzie potrzeba zmiany Podwykonawcy, Zamawiający dopuszcza możliwość powierzenia wykonania obowiązków wynikających z serwisu gwarancyjnego innemu Podwykonawcy, po wcześniejszym poinformowaniu Zamawiającego (zapis zostanie wprowadzony do umowy, o ile Wykonawca w Formularzu ofertowym oświadczył, że powierzy określony zakres zamówienia Podwykonawcy). Wymogi określone w § 2 ust. 7 pkt 3 i 4 stosuje się odpowiednio.
9. Powierzenie podwykonawcom świadczenia serwisu gwarancyjnego nie zmienia treści zobowiązań Wykonawcy wobec Zamawiającego za wykonanie tej części Umowy. Wykonawca jest odpowiedzialny za działania, zaniechania, uchybienia i zaniedbania każdego podwykonawcy i jego pracowników tak, jakby to były działania, zaniechania, uchybienia lub zaniedbania jego własnych pracowników.
10. Wykonawca nie ponosi odpowiedzialności za awarie sprzętu będące następstwem ich niewłaściwego lub niezgodnego z przeznaczeniem używania przez Zamawiającego jak też uszkodzenia mechaniczne wynikłe z winy Zamawiającego w przypadku nieprzestrzegania reguł eksploatacji oraz instrukcji obsługi.
POSTANOWIENIA KO(COWE
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1. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności, z zastrzeżeniem, że każda ze Stron może jednostronnie dokonać zmiany w niniejszej Umowie w zakresie wskazanych telefonów, adresów e-mail, osób i numeru rachunku bankowego zawiadamiając o tym pisemnie drugą Stronę. Zmiana ta wywołuje skutek od dnia doręczenia pisemnego oświadczenia woli drugiej Stronie. 

2. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy kodeksu cywilnego i ustawy Prawo zamówień publicznych. 

3. Na podstawie art. 144 ust. 1 ustawy Prawo zamówień publicznych Zamawiający warunkowo dopuszcza możliwość dokonania następującej zmiany Umowy, 
z zachowaniem formy pisemnej pod rygorem nieważności w przypadku: 

1) zmiany miejsca i warunków świadczenia serwisu – w przypadku zmian 
organizacyjnych u Zamawiającego;

2) zmiany terminów – w przypadku zajścia siły wyższej pod pojęciem, której rozumie się nadzwyczajne okoliczności (takie jak: klęski żywiołowe, strajki, katastrofy, skrajne warunki atmosferyczne).
4. Zamawiającemu przysługuje prawo do odstąpienia od Umowy w następujących przypadkach:

1) w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć 
w chwili zawarcia Umowy, w terminie 30 dni od dnia powzięcia wiadomości 
o tych okolicznościach;
2) gdy Wykonawca nie przystąpił do realizacji Umowy lub przerwał 
jej realizację i nie kontynuuje jej bez uzasadnionej przyczyny, przez okres 
co najmniej 14 dni, mimo wezwania Zamawiającego;
3) gdy suma naliczonych przez Zamawiającego kar umownych przekroczy 10% maksymalnej wartości brutto Umowy określonej w § 3 ust. 1. 
Oświadczenie Zamawiającego o odstąpieniu od Umowy będzie złożone 
w terminie 21 dni od dnia zaistnienia okoliczności, o których mowa powyżej.

5. Wszystkie ewentualne spory mogące wyniknąć w związku z realizacją niniejszej Umowy będą podlegały rozstrzygnięciu przez sąd powszechny właściwy dla siedziby Zamawiającego.
6. Zamawiający oświadcza, że stosuje wymagania Systemu Zarządzania Środowiskowego, którego celem jest utrzymanie zgodności z obowiązującym prawem z zakresu ochrony środowiska i stały postęp w dziedzinie zmniejszania uciążliwości dla środowiska. Dokumentem wiodącym Systemu jest „Polityka Środowiskowa”, dostępna pod adresem: www.arm.gov.pl/informacje 
o ARM/System zarządzania.

7. Wykonawca przyjmuje do wiadomości, że System Zarządzania Środowiskowego wymaga informowania Zamawiającego o wszelkiego rodzaju czynnościach związanych z realizacją Umowy, które mogą stanowić zagrożenie dla środowiska oraz o wydarzeniach nagłych, które takie zagrożenia spowodowały.
8. Wykonawca zobowiązuje się do zagospodarowania odpadów wytworzonych 
w trakcie realizacji umowy, gdyż jest on wytwórcą odpadów w rozumieniu art. 3 ust. 1 pkt 32 ustawy z dnia 14 grudnia  2012  r. o odpadach (Dz. U. z 2019 r.  poz. 701 z późn. zm.) oraz oświadcza, że wytworzone odpady zostaną przekazane do odzysku lub unieszkodliwienia wyłącznie przez podmioty do tego uprawnione, posiadające stosowne zezwolenia w tym zakresie. Jednocześnie Wykonawca dołoży starań, aby składowanie odebranych odpadów było ograniczone do niezbędnego minimum.
9. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwóch dla Zamawiającego, jednym dla Wykonawcy.
ZAMAWIAJĄCY

                         

      WYKONAWCA
Zestawienie załączników:

Zał. nr 1 – Specyfikacja ilościowo - techniczna 

Zał. nr 2 – Protokół zdawczo – odbiorczy 

Zał. nr 3 – Wytyczne Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Wewnętrznych

Zał. nr 4 – Kserokopia formularza ofertowego
Załącznik nr 1 

do IPU

Specyfikacja ilościowo - techniczna

1. Ogólne wymagania odnośnie urządzeń 

1.1. 
urządzenia muszą być fabrycznie nowe i nieużywane wcześniej w żadnych innych projektach. Nie dopuszcza się urządzeń typu refurbished/odnowione (zwróconych do producenta i później odsprzedawanych ponownie przez producenta). 

1.2. 
oferowane urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia producenta lub przedstawiciela producenta potwierdzającego ważność i zakres uprawnień licencyjnych. 

1.3. 
zamawiający zastrzega sobie prawo do sprawdzenia legalności dostawy bezpośrednio u producenta lub polskiego przedstawiciela producenta, 
w szczególności ważności i zakresu uprawnień licencyjnych oraz gwarancyjnych. 

1.4. 
wszystkie przełączniki  muszą pochodzić od producenta przełączników sieciowych i muszą być objęte kontraktem serwisowym producenta, którym będą objęte dostarczane przełączniki.  

2. Wymaganie kompatybilności dla wszystkich przełączników sieciowych 

Oferowane przełączniki muszą znajdować się na liście kompatybilności producenta 
z posiadanym przez Zamawiającego systemem kontroli dostępu Cisco Identity Services Engine 2.4 w tabeli 2 „Supported Cisco Access Switches” oraz muszą zapewniać pełne wsparcie w zakresie wszystkich wymienionych w tej tabeli funkcjonalności, czyli: AAA, Profiling, BYOD, Guest, Guest Originating URL, Posture, MDM oraz TrustSec. Lista kompatybilności dostępna jest na stronie: 

https://www.cisco.com/c/en/us/td/docs/security/ise/24/compatibility/b_ise_sdt_24.html

3. Wymagania dla przełącznika Cisco Catalyst 9200L-48P-4G-E – 20 szt.

3.1. przełącznik 1 Gigabit Ethernet wyposażony w co najmniej: 

a) 48 portów GE 10/100/1000 z full PoE+ 

b) 4 porty 1 Gigabit Ethernet ze stykiem definiowanym przez moduły SFP lub równoważne 

3.2. wyposażone w redundantne i wymienne moduły wentylatorów

3.3. pamięć DRAM minimum 2GB

3.4. pamięć FLASH minimum 4GB

3.5. dwa zasilacze redundantne 230V AC. Nie jest dopuszczalne stosowanie zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszą być wymienne. 

3.6. magistrala przełączająca o przepustowości co najmniej 104Gbps

3.7. możliwość łączenia w stos, przepustowość w stosie nie mniejsza niż 80 Gbps

3.8. obsługa ramek Ethernet o wielkości nie mniejszej niż 9198 bajtów (tzw. Jumbo Frame)

3.9. obsługa minimum: 

a) 16.000 adresów MAC 

b) 11.000 tras IPv4 

3.10. obsługa protokołu NTP 

3.11. obsługa IGMPv1/2/3

3.12. przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci: IEEE 802.1w Rapid Spanning Tree 

3.13. obsługa protokołu LLDP

3.14. przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP

3.15. mechanizmy związane z zapewnieniem bezpieczeństwa sieci: 

a) minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level) 

b) autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN 

c) autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL 

d) obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard 

e) możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+ (niezbędnym jest aby zaproponowany przełącznik współpracował z posiadanym przez Zamawiającego systemem CISCO ISE)

f) obsługa MACSec

g) zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS)  

3.16. mechanizmy związane z zapewnieniem jakości usług w sieci:

a) Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek

b) klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP 

c) możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi  

d) kontrola sztormów dla ruchu broadcast/multicast/unicast

e) możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP 

f) obsługa routingu dynamicznego dla IPv4 (RIP, OSPF, BGP) i IPv6 (RIPng, OPSFv3)

g) obsługa protokołu HSRP/VRRP lub mechanizmu równoważnego dla usług redundancji bramy

3.17. przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)  

3.18. dedykowany port Ethernet do zarządzania out-of-band

3.19. minimum dwa porty USB umożliwiające podłączenie zewnętrznego nośnika danych
3.20. szeregowy port konsoli (USB lub EIA/TIA-232) 

3.21. obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6 

3.22. możliwość montażu w szafie rack 19”

3.23. w okresie gwarancji przełączniki muszą być objęte kontraktem serwisowym – Cisco SmartNet 8x5xNBD lub innym o takich samych warunkach wsparcia.

Załącznik nr 2 

do IPU

…………………… dnia ………

PROTOKÓŁ ZDAWCZO – ODBIORCZY*
PROTOKÓŁ WYMIANY / NAPRAWY*
Wykonawca:

…………………………………………………………………………………………………..
Zamawiający:
Agencja Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa 
Umowa została wykonana zgodnie / niezgodnie* z postanowieniami w niej zawartymi.
Opis / Uwagi: ………………………………………………………………………………………………......………………………………………………………………………………………………......………………………………………………………………………………………………......………………………………………………………………………………………………......

Wykonawca:







Zamawiający:

* niepotrzebne skreślić

Załącznik nr 3

do IPU

[image: image1.jpg]



	WYTYCZNE

BEZPIECZEŃSTWA

INFORMACJI 

DLA KONTRAHENTÓW 
I JEDNOSTEK ZEWNĘTRZNYCH

(zbiór zasad regulujących działania kontrahentów/jednostek zewnętrznych, realizujących dostawy lub świadczących usługi na rzecz Agencji Rezerw Materiałowych)




Dział I

Zasady wynikające z Polityki Bezpieczeństwa Informacji

§ 1

1. Polityka Bezpieczeństwa Informacji obejmuje wszystkich kontrahentów, jednostki zewnętrzne i ich pracowników, jeśli w trakcie realizacji umowy posiadają dostęp do zasobów informacyjnych oraz zasobów do przetwarzania informacji Agencji Rezerw Materiałowych.

2. Ochronie podlegają niżej wymienione zasoby:

1) dane i informacje przetwarzane w Agencji Rezerw Materiałowych, niezależnie od ich formy i nośnika;
2) oprogramowanie i sprzęt wykorzystywany do przetwarzania, przesyłania i przechowywania danych i informacji w Agencji Rezerw Materiałowych;

3) pomieszczenia zawierające kluczowy sprzęt teleinformatyczny, jak również te, w których przechowuje się dokumenty zawierające informacje niejawne oraz inne informacje prawnie chronione;

4) pozostałe mienie wykorzystywane przez Agencję Rezerw Materiałowych lub będące jej własnością; 

5) relacje z podmiotami zewnętrznymi współpracującymi z Agencją Rezerw Materiałowych;

6) wizerunek Agencji Rezerw Materiałowych.

3. Ustanowienie Polityki Bezpieczeństwa Informacji ma na celu zapewnienie ochrony informacji rozumiane jako zachowanie poufności, dostępności 
i integralności informacji przetwarzanych w Agencji Rezerw Materiałowych.

4. Naruszenie postanowień Polityki Bezpieczeństwa Informacji przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.

5. Jednostki zewnętrzne mają dostęp do zasobów informacyjnych Agencji Rezerw Materiałowych na podstawie odrębnych przepisów lub upoważnień.

6. Odpowiedzialność za bezpieczeństwo informacji obejmuje wszystkie jednostki Agencji Rezerw Materiałowych oraz wszystkie sytuacje, w których informacje związane z działalnością Agencji Rezerw Materiałowych są przetwarzane poza jej siedzibą.

7. Postanowień Polityki Bezpieczeństwa Informacji, o których mowa w tym zbiorze nie stosuje się do przedsiębiorców zawierających umowy z Agencją Rezerw Materiałowych w zakresie gospodarowania rezerwami strategicznymi 
i gospodarowania zapasami ropy naftowej i paliw. W tym przypadku zobowiązuje się dyrektorów jednostek/komórek organizacyjnych do stosowania przepisów gwarantujących właściwe zabezpieczenie informacji zawartych w umowie.

Dział II

Bezpieczeństwo fizyczne

Rozdział 1

Obszary bezpieczne

§ 2

1. Powierzchnia biurowa zajmowana przez Centralę Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę dedykowaną.

2. Powierzchnia biurowa zajmowana przez Oddziały Terenowe i Składnice Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną.

3. Powierzchnia biurowa zajmowana przez Dział Obsługi Szkoleniowo-Konferencyjnej Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną;

3) strefę dedykowaną.

4. Strefa administracyjna to powierzchnia będąca w użytkowaniu Agencji Rezerw Materiałowych.

5. Strefa dedykowana to wydzielona część strefy administracyjnej lub ochronnej wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

6. Strefa ochronna to specjalnie wydzielona część obiektu, poddana szczególnej kontroli wejść, wyjść i przebywania, wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

7. Kontrola dostępu w Składnicach Agencji Rezerw Materiałowych odbywa się przez Wewnętrzną Służbę Ochrony, która rejestruje osobę w książce ewidencji ruchu osobowego i wydaje mu przepustkę. 

8. W siedzibie Centrali Agencji Rezerw Materiałowych, Oddziałach Terenowych oraz Centrum Zapasowym samodzielne wejście do stref dostępu objętych elektronicznym systemem kontroli dostępu odbywa się wyłącznie na podstawie karty magnetycznej. 

9. Wszystkie drzwi z kontrolą dostępu powinny być zaopatrzone w urządzenie samozamykające.

10. Wstęp do strefy dedykowanej ograniczony jest tylko do osób, które uzyskały stosowne uprawnienia z zastrzeżeniem ust. 11–13. 

11. Dopuszcza się przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach w określonym celu w:

1) 
Centrali za wiedzą i zgodą właściwego Dyrektora Biura lub osoby go zastępującej;

2) 
Centrum Zapasowym za zezwoleniem (jednorazowym lub czasowym) osób odpowiedzialnych za nadzór nad poszczególnymi strefami (odpowiednio: Dyrektora BT, Dyrektora BIL, POIN);

3) 
w OT Agencji Rezerw Materiałowych za zezwoleniem Dyrektora OT Agencji Rezerw Materiałowych;

4) 
w Składnicach za zezwoleniem Kierownika Składnicy ARM.

12. Przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach możliwe jest wyłącznie pod nadzorem osoby posiadającej uprawnienia dostępu do danej strefy. 

13. Pobyt osoby, która nie posiada uprawnień do przebywania w serwerowni, musi zostać odnotowany. W książce ewidencji osób wchodzących do serwerowni należy zarejestrować jej dane, a także datę i godzinę jej wejścia i wyjścia.

14. Wnoszenie i wynoszenie do i ze stref dedykowanej i stref ochronnych elektronicznych nośników informacji może mieć miejsce tylko i wyłącznie 
w przypadkach wynikających z procedur eksploatacji zainstalowanego tam sprzętu teleinformatycznego. 

15. Ciągi komunikacyjne obiektów Agencji Rezerw Materiałowych są zaopatrzone 
w tabliczki informujące o kierunku ewakuacji i w miarę potrzeby wyposażone 
w oświetlenie awaryjne. Zgodnie z przepisami prawa opracowane są instrukcje przeciwpożarowe.

16. Drogi ewakuacyjne są oznaczone.

Rozdział 2

Wejścia i wyjścia do Agencji Rezerw Materiałowych osób 
nie będących pracownikami Agencji oraz pracowników 
OT i Składnic Agencji Rezerw Materiałowych

§ 3

1. Wejścia i wyjścia do strefy administracyjnej danej komórki/jednostki organizacyjnej osób nie będących pracownikami Agencji Rezerw Materiałowych wymagają potwierdzenia możliwości przyjęcia Gościa i zaewidencjonowania przez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

3) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych;

4) Recepcję Działu Obsługi Szkoleniowo-Konferencyjnej (w przypadku Centrum Zapasowego).

2. Rejestrację Gościa pracownik w Centrali odnotowuje w aplikacji „EWIDENCJA GOŚCI". 

3. W Centrum Zapasowym rejestracji Gościa dokonuje pracownik Recepcji Działu Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”. W Oddziałach Terenowych/Składnicach rejestracja Gościa odbywa się w sposób określony przez Dyrektora OT/Kierownika Składnicy. 

4. Pracownik Recepcji w Centrali/Dziale Obsługi Szkoleniowo-Konferencyjnej, Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych, pracownik Wewnętrznej Służby Ochrony w Składnicy spisuje zgodnie z istniejącą procedurą z dokumentu tożsamości lub legitymacji służbowej imię i nazwisko Gościa, rodzaj i nr dokumentu tożsamości, cel wizyty, godzinę wejścia, imię 
i nazwisko pracownika Agencji Rezerw Materiałowych przyjmującego Gościa.

5. Gość w Centrali, Centrum Zapasowym oraz w Oddziale Terenowym ARM otrzymuje identyfikator „Gość" a w Składnicy przepustkę jednorazową.

6. Nr identyfikatora odnotowuje: pracownik Recepcji w Centrali ARM w aplikacji „EWIDENCJA GOŚCI", pracownik Recepcji w Dziale Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”, pracownik Oddziału Terenowego ARM w rejestrze „Ewidencji gości”. 

7. Pracownik Recepcji w Centrali odprowadza Gościa do właściwej komórki organizacyjnej, natomiast w Centrum Zapasowym, Oddziałach Terenowych i Składnicach właściwy pracownik odbiera Gościa odpowiednio od pracownika Recepcji, osoby zajmującej Stanowisko do spraw Kancelaryjno-Biurowych albo od Wewnętrznej Służby Ochrony i towarzyszy mu przez cały czas pobytu na terenie Agencji Rezerw Materiałowych lub do momentu przejęcia Gościa przez innego pracownika. 

8. Gość ma obowiązek noszenia identyfikatora albo przepustki w miejscu widocznym, o czym powinien go poinformować pracownik wydający identyfikator lub przepustkę. 

9. Odprowadzenie Gościa następuje poprzez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) pracownika ARM towarzyszącego Gościowi w Centrum Zapasowym;

3) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

4) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych.

10. Pracownik recepcji/Wewnętrznej Służby Ochrony odbiera identyfikator/ przepustkę i odnotowuje godzinę wyjścia.

Rozdział 3

Zasady dostępu do sieci ARM dla pracowników firm zewnętrznych wykonujących zadania na rzecz Agencji

§ 4

1. Pracownicy firm zewnętrznych wykonujący pracę na rzecz Agencji posiadają dostęp tylko do zasobów, które są im potrzebne do realizacji prac na rzecz ARM – dostęp do innych zasobów jest zabroniony. 

2. Dostęp do sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji odbywa się poprzez przygotowane i skonfigurowane stanowisko SFZ (stanowisko dla firmy zewnętrznej). 

3. Podłączenie i korzystanie z jakiegokolwiek własnego (nie będącego własnością ARM) sprzętu IT możliwe jest wyłącznie po uzyskaniu zgody Dyrektora Biura Teleinformatyki. Zgoda udzielana jest na formularzu stanowiącym załącznik nr 10 do Zasad Zarządzania Bezpieczeństwem Informacji.

4. Uprawnienia do zasobów ARM pracownikom firm zewnętrznych nadaje upoważniony pracownik BT na wniosek pracownika ARM, który nadzoruje wykonywane prace na podstawie wniosku zaakceptowanego przez Dyrektora Biura Teleinformatyki oraz w przypadku dostępu do zasobów poufnych (ZSI-P) przez Inspektora Bezpieczeństwa Teleinformatycznego oraz Pełnomocnika Prezesa ds. Ochrony Informacji Niejawnych, a w przypadku dostępu do danych osobowych przez Administratora Bezpieczeństwa Informacji.

Wzór wniosku zawiera załącznik do ZZBI "Wniosek z dnia …………….. 
o nadanie/odebranie uprawnień do pracy w systemie teleinformatycznym ARM” oraz „Wniosek z dnia …………… o przyznanie/odebranie uprawnień do systemu „ZSI-P ARM” stanowiący załącznik do Procedur Bezpiecznej Eksploatacji systemów niejawnych.

5. Pracownik ARM odpowiedzialny za realizację konkretnej umowy/zamówienia występuje z wnioskiem o nadanie uprawnień do pracy w systemie IT ARM:

1) we wniosku muszą być określone zasoby;

2) wniosek nie może dotyczyć nadania uprawnień na czas nieokreślony.

6. Konto blokowane jest każdego dnia na koniec pracy.

7. Wykonawcy dokonujący, w ramach realizacji zadań umowy zmiany w systemach Agencji podlegają nadzorowi ze strony Biura Teleinformatyki. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM korzystający z własnego sprzętu wyrażają zgodę na każdorazowy wgląd do logów systemu operacyjnego, procesów oraz usług przez pracowników Agencji, w okresie trwania prac.

8. Dostęp do zasobów sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji może się odbywać wyłącznie poprzez wydzieloną podsieć (wydzielony vlan).

9. Wykorzystywanie przez pracowników Wykonawcy uprawnień (loginów i haseł) pracowników Agencji do uzyskania dostępu do zasobów Agencji jest stanowczo zabronione.
10. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM zobowiązani są do przestrzegania zasad wynikających z „Wytycznych bezpieczeństwa informacji dla kontrahentów i jednostek zewnętrznych”.

11. W przypadku zlecenia firmie zewnętrznej prac wymagających dostępu do informacji niejawnych o klauzuli „poufne”, oprócz obowiązku zastosowania się do zasad wymienionych w ust. 1-10, wymagane jest posiadanie przez tę firmę dokumentu potwierdzającego zdolność do ochrony informacji niejawnych 
w postaci „świadectwa bezpieczeństwa przemysłowego” wydanego przez Agencję Bezpieczeństwa Wewnętrznego (ABW) lub Służbę Kontrwywiadu Wojskowego (SKW). Pracownicy wykonujący zadania objęte umową winni posiadać Poświadczenie bezpieczeństwa uprawniające do dostępu co najmniej do klauzuli „poufne”. 

12. Pracownicy firmy zewnętrznej zobowiązani są do zachowania w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych uzyskanych 
w związku z realizacją zadań na jej rzecz – zarówno w czasie ich realizacji, jak też w terminie późniejszym, wyjąwszy przypadki przewidziane prawem.  
W przypadku, gdy pracownikowi firmy zewnętrznej przyznany zostanie dostęp do zasobów sieciowych Agencji Rezerw Materiałowych, jest on zobowiązany do podpisania oświadczenia o zachowaniu w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych, stanowiącego załącznik nr 1 do niniejszych „Wytycznych Bezpieczeństwa Informacji dla kontrahentów 
i jednostek zewnętrznych”.

13. W przypadku, gdy do wykonania zadań niezbędna jest instalacja oprogramowania na komputerach lub serwerach Agencji Rezerw Materiałowych przez firmę zewnętrzną, firma ta instaluje oprogramowanie, które użytkuje zgodnie z postanowieniami licencyjnymi. Za nieprawidłowości dotyczące wykorzystania oprogramowania zainstalowanego przez firmę zewnętrzną
i wykorzystywanego przez nią przy realizacji zadań odpowiedzialność ponosi ta firma.  

14. Jeżeli postanowienia regulujące wykonanie zadań nie stanowią inaczej, po ich zakończeniu firma zewnętrzna ma obowiązek usunięcia wszelkich dokonanych przez nią instalacji oprogramowania użytkowanego przy realizacji zadań
z komputerów oraz serwerów Agencji Rezerw Materiałowych.

Dział III

Postępowanie w przypadku uzasadnionego podejrzenia naruszenia bezpieczeństwa informacji.

§ 5

1. Incydentem w zakresie bezpieczeństwa jest sytuacja powodująca naruszenie zasad bezpieczeństwa a w szczególności utratę poufności, integralności lub dostępności przetwarzanych informacji. Wdrożenie zasad reagowania na incy​denty w zakresie ochrony danych jest istotnym elementem utrzymania odpowiedniego poziomu ich bezpieczeństwa.

2. Do przypadków mogących świadczyć lub świadczących o naruszeniu Zasad Zarządzania Bezpieczeństwem Informacji zalicza się:

1) nie zabezpieczenie informacji nadzorowanych przed dostępem osób niepowołanych;

2) odtajnienie kodu dostępu do stref chronionych;

3) przetwarzanie niezgodnie z instrukcją ochrony informacji niejawnych dokumentów zakwalifikowanych jako „Poufne” lub „Zastrzeżone”;

4) brak właściwego nadzoru nad osobami trzecimi mającymi dostęp do informacji niejawnych;

5) ujawnienie informacji niejawnych;

6) naruszenie lub wadliwe funkcjonowanie zabezpieczeń fizycznych 
w pomieszczeniach, w szczególności wyłamane lub zacinające się zamki, naruszone plomby, nie domykające się bądź wybite okna;

7) udostępnienie informacji wrażliwych osobom nieupoważnionym;

8) pozyskiwanie oprogramowania z nielegalnych źródeł;

9) wprowadzenie do systemu teleinformatycznego treści prawnie zakazanych 
i chronionych;

10) instalację oprogramowania niepochodzącego i nieautoryzowanego przez Agencję Rezerw Materiałowych;

11) naruszenie ochrony informacji w systemie, w szczególności nieautoryzowane logowanie lub inny objaw wskazujący na próbę lub działanie związane 
z nielegalnym dostępem do systemu z zewnątrz;

12) nieautoryzowaną modyfikację to jest dodanie, zmiana, usunięcie lub zniszczenie danych przez osoby nieuprawnione lub uprawnione działające 
w złej wierze lub jako błąd osoby uprawnionej, w szczególności zmiana zawartych danych, utrata całości lub części danych;

13) nieuprawniony dostęp lub próba dostępu do danych znajdujących się 
w systemie, w szczególności nieuprawniona praca na koncie użytkownika, istnienie nieautoryzowanych kont dostępu do informacji, pojawienie się nowych lub nie zablokowanie czy nie usunięcie aktualnych kont dostępu;

14) ujawnienie indywidualnych haseł dostępu użytkowników do systemu przetwarzającego informacje;

15) zanotowanie w krótkim czasie dużej liczby nieudanych prób logowania;

16) utratę usługi, urządzenia lub funkcjonalności;

17) pojawianie się nietypowych komunikatów na ekranie;

18) spowolnienie pracy oprogramowania;

19) nieuprawniony dostęp lub próba dostępu do pomieszczeń, gdzie są przetwarzane informacje;

20) wykonywanie nieuprawnionych kopii informacji, w szczególności wydruki, kopie na pendrive lub innym nośniku przenośnym;

21) nieuprawnioną zmianę lub usunięcie informacji zapisanych na kopiach bezpieczeństwa i archiwalnych;

22) utratę nośnika zwierającego informację, w szczególności kradzież lub zaginięcie kopii bezpieczeństwa, wydruku, pendrive czy dysku;

23) niszczenie nośników informacji w niewłaściwy sposób pozwalający na ich odczyt, w szczególności wydruk, pendrive;

24) niewłaściwe nadawanie uprawnień do przetwarzania informacji, a także nadawanie uprawnień osobie nieupoważnionej;

25) brak dostępu do informacji dla podmiotów uprawnionych;

26) inne sytuacje powodujące lub wskazujące na naruszenie bezpieczeństwa informacji w Agencji Rezerw Materiałowych.

3. Kontrahent/jednostka zewnętrzna ma obowiązek zgłaszania wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo informacji do osoby realizującej daną umowę z ramienia Agencji Rezerw Materiałowych.
4. Naruszenie Zasad Zarządzania Bezpieczeństwem Informacji funkcjonujących 
w ARM przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.
Załącznik nr 1 
do Wytycznych Bezpieczeństwa Informacji

dla kontrahentów i jednostek zewnętrznych

………………..…………………………

(miejscowość i data)

…………................................................

(Nazwisko i imię)

…………………………………………

(Nazwa firmy zewnętrznej)

OŚWIADCZENIE

Zobowiązuję się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją zadań na rzecz ARM – zarówno 
w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem.

……………………………………….

(podpis)
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