ZALACZNIK nr 4

OBOWIAZEK INFORMACYJNY ZAMAWIAJACEGO DLA SKLEADAJACEGO OFERTE - ART.
13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,

informuje, ze:

1.

Administratorem Pani/Pana danych osobowych sg Gdanskie Autobusy i Tramwaje Sp. z 0.0. z
siedzibg w Gdansku (80-252) przy ul. Jaskowa Dolina 2, dziatajgcg na podstawie wpisu do
Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy
Gdansk — Potnoc w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr
KRS 0000186615, REGON 192993561, NIP 2040000711

. inspektorem ochrony danych osobowych w GAIT Sp. z 0.0. jest Pan Marek Rolewicz , kontakt:

iod@gait.pl, 58 341-00-21;

. Pani/Pana dane osobowe przetwarzane bedg na podstawie:

— art. 6 ust. 1 lit c RODO w zwigzku z ustawg z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (tj. Dz. U. z 2019 r. poz. 1843 ze zm.) w celu przeprowadzenia i
rozstrzygniecia postepowania o udzielenie zamowienia publicznego

— art. 6 ust. 1 lit. b RODO w celu zawarcia z  wybranym wykonawcg umowy w sprawie
zamoéwienia publicznego i wykonanie tej umowy

Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja postepowania w oparciu o § 3 ust. 4, 5, 6 oraz § 37 ust. 3 Regulaminu

Zamoéwien Publicznych Sektorowych Gdanskich Autobuséw i Tramwajéw Sp. z o.0.,

stanowigcego Zatgcznik nr 24/2017 Prezesa Zarzgdu Gdanskich Autobuséw i Tramwajow Sp.

z 0.0. z dnia 10.08.2017 r., dalej ,Regulamin GAIT” oraz partnerzy Swiadczacy ustugi

techniczne, firmy archiwizujgce dokumenty, operator pocztowy;

. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres

4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy

przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych

jest wymogiem okreslonym w Regulaminie GAIT, zwigzanym z udziatem w postepowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z

Regulaminu GAIT;

. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob

zautomatyzowany, stosowanie do art. 22 RODO;
Posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych



— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

9. Nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.



Zalacznik nr 5

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Komputer pokfadowy — sterownik.

Urzagdzenie sterujgce pracg kasownikéw, tablic i monitorow wewnetrznych informacji pasazer-
skiej w oparciu o technologie LAN, programowane za pomocg modutu komunikacyjnego (WiFi
2.4GHz, GSM), wyposazone w dotykowy panel sterujgcy pracg zestawu tablic i kasownikow
w tramwaju. Panel sterujgcy musi posiadac synchronizacje czasu z sygnatem GPS lub serwe-
rem czasu. Uruchomienie i dostep do wspomnianego urzadzenia musi odbywac sie za pomocag
wbudowanego czytnika kart chipowych (UNIQUE RFID 125kHz) aktualnie uzywanych w
GAIT, umozliwiajgcego przytozenie karty od frontu panela. Po odczytaniu informacji z karty
sterownik musi identyfikowa¢ uzytkownika na podstawie bazy danych kart uprawnionych i
przydziela¢ wtasciwy poziom dostepu do funkcji systemu.

Ekran sterownika wykonany w technologii LCD z podswietleniem LED o rozmiarze matrycy
10” z funkcjg dotykowej obstugi urzgdzenia. Na ekranie sterownika po wybraniu odpowiednie;j
funkcji wyswietlanie podgladu z kamer monitoringu CCTV pojazdu oraz automatyczne przeta-
czanie biezgcego widoku ekranu na widok z kamer zewnetrznych prawej strony pojazdu (za-
leznie od kierunku jazdy) po otwarciu dowolnych drzwi wejsciowych pojazdu.

Sterownik musi posiada¢ funkcje wywolywania potgczen alarmowych przez przycisniecie gu-
zika na ekranie dotykowym w celu zestawienia potgczenia wideo i audio, z zainstalowanego w
pojezdzie systemu monitoringu CCTV, do dyspozytora w aplikacji MUNICOM uzytkowanej
przez Zamawiajgcego. Musi réwniez umozliwia¢ zgrywanie zadanego materiatu wideo na
przenosng pamie¢ USB (pendrive, dysk SSD) bezposrednio ze sterownika przez zadanie cza-
sookresu lub wizualne przeszukanie nagran CCTV oraz zapisanie ich w formacie AVI.
Musi réwniez sterowa¢ automatycznie zapowiedziami przystankowymi w formacie Mp3 zgod-
nie z pozycjg GPS i rozkladem jazdy oraz umozliwia¢ odtwarzanie plikéw audio miedzy przy-
stankami. Obstuga audio z wykorzystaniem systemu nagtosnienia zainstalowanego w pojez-
dzie. System nagtosnienia tramwaju pozostaje bez zmian wraz z mikrofonami w obu kabi-
nach.

Urzadzenie musi by¢ zasilane w dane ( pliki audio, pliki video, rozktady jazdy, komunikaty
specjalne ) z uzytkowanego przez Zamawiajgcego systemu Municom poprzez lokalng sie¢
WiFi 2.4 GHz lub sie¢ GSM uzywang przez Zamawiajgcego lub wbudowany port USB

Montaz sterownika po jednym w kabinie A i B motorniczego powinien zosta¢ wykonany na
réwni z ptytg czotowg pulpitu sterujgcego, a jego umieszczenie powinno znajdowacé sie po
prawej stronie pulpitu. Doktadny montaz nalezy wustali¢ z Zamawiajgcym.

Tablice zewnetrzne kierunkowe przednie i boczne pozostajg w dotychczasowej lokalizacji.

2. Wyswietlacz wewnetrzny obustronny (podwdjny) wykonany w technologii LCD z podswietla-
niem LED i rozdzielczosci HD o rozmiarach 22” (format 16:9) umozliwiajgcy wyswietlanie nu-
meru i catej trasy linii oraz umozliwiajgcy wyswietlanie fotografii z okolic przystanku oraz mapki
z aktualng pozycjg tramwaju , czasu zsynchronizowanego z GPS lub serwerem, komunikatow
specjalnych, materiatow wideo i informacji dodatkowych. Umieszczony pod sufitem w srodko-
wej czesci pojazdu oraz 2 szt. wyswietlaczy jednostronnych o tych samych parametrach i re-
alizujgcych te same funkcje co wyswietlacz dwustronny umieszczonych na $ciankach wygra-
dzajgcych kabine motorniczego.

Wyswietlacz w Srodkowej czesci pojazdu zamontowany na wysokosci min 1930 mm (zalecane
1980). Wysokos¢ mierzona od podtogi do dolnej krawedzi obudowy wyswietlacza.

Wyswietlacz wewnetrzny boczny (monitor) 2 szt. wykonany w technologii LCD z
podswietleniem LED i rozdzielczosci 1920x540, o rozmiarze 38" (format ok 17:5),
umozliwiajgcy wyswietlanie informacji o numerze linii (sktadajgcym sie z kombinaciji liter, cyfr i



znakéw specjalnych) i catego przebiegu linii w oparciu o kolejne nazwy przystankow z
graficznym oznaczeniem biezgcego przystanku i kierunku poruszania. Umieszczone ,za
plecami” tablic kierunkowych bocznych dla obu kierunkow jazdy.

Monitory muszg by¢ wyposazone w ostony ochronne zabezpieczajgce przed atakami wanda-
lizmu i posiadac powtoke antyrefleksyjnag. Szyby za ktérymi zostang umieszczone ekrany we-
wnetrzne powinny by¢ zabezpieczone przed parowaniem oraz zabrudzeniami drobnymi po-
chodzgcymi z otoczenia oraz nawiewu wozowego.

Wszystkie tablice zewnetrzne powinny by¢ wygaszane po zakonczeniu realizowania zadania
dla danego pojazdu. Ekrany wewnetrzne powinny by¢ wytgczane (automatycznie) po wykona-
niu ostatniego kursu (np. po wylogowaniu z systemu prowadzgcego pojazd z ustawianym
opo6znieniem 10-15min).

Urzadzenia takie jak sterownik, wyswietlacz pulpitu, radiotelefon muszg byé wytgczane po
zjezdzie do zajezdni i opuszczeniu pojazdu przez prowadzgcego.

4. Kasowniki elektroniczne w ilosci odpowiadajgcej sumie liczby drzwi — pozostajg dotychcza-
sowe bez zmiany lokalizacji.

5. Modut komunikacyjny sieci GSM umozliwiajgcy komunikacje pakietowg LTE pojazdu znajdu-
jacego sie poza zasiegiem bazy z centrum dyspozytorskim, odczyt oraz aktualizacje rozkta-
déw jazdy (lokalnie przez sie¢ Wi-Fi 2,4GHz). Modut musi umozliwia¢ przesytanie danych —
aktualnych rozktadow jazdy i zapowiedzi gtosowych do sterownikéw w obu kabinach prowa-
dzgcego pojazd oraz umozliwiaé zestawienie potgczehn alarmowych do wyswietlenia pod-
gladu z kamer monitoringu na mapie dyspozytorskiej systemu pozycjonowania pojazdéw.
Powinien realizowac funkcje Access Point. Karty SIM dostarczy Zamawiajacy.

6. Modut komunikacyjny WiFi — przesytanie danych przez sie¢ lokalng w standardzie WiFi
2,4GHz umozliwiajgcy programowanie tablic kierunkowych, ekranéw wewnetrznych oraz ste-
rownikow uzywanych przez Zamawiajgcego dziatajgcy w strukturze istniejgcych urzgdzen u
Zamawiajgcego. Modut musi umozliwia¢ przesytanie danych — aktualnych rozktadow jazdy i
zapowiedzi glosowych do sterownikéw w obu kabinach prowadzgcego pojazd oraz filméw
reklamowych do ekranéw wewnetrznych.

7. Modut lokalizacji - wspétpracujacy ze sterownikiem tablic kierunkowych na pojezdzie poda-
jacy informacje o pozycji GPS, umozliwiajgcy pomiar drogi za pomocg czujnika obrotow kot
lub innego sygnatu, zerowanej sygnatem otwarcia drzwi, oraz synchronizacje czasu i daty z
odczytem GPS. Antena GPS modutu lub innego odbiornika z ktérego zostanie dostarczony
sygnat GPS do modutu lokalizacji powinna znajdowac¢ sie w potowie tramwaju.

8. Komputer poktadowy monitoringu wideo - Komputer/rejestrator poktadowy z systemem Win-
dows umozliwiajgcy rejestracje sygnatu video 15 fps z 13 kamer cyfrowych IP (strumien min.
4096 kbps/ch) oraz sygnatu audio z obu kabin tramwaju, wyposazony w: 8 portowy switch
POE. Dodatkowo nalezy zamontowaé¢ min 8 portowy switch POE. tgczna liczba portow w
obu switch-ach musi umozliwi¢ podtgczenie wszystkich urzgdzen CCTV w pojezdzie ( zasi-
lanie oraz transmisja danych ). Rejestrator musi by¢é wyposazony w karte tgcznosci bezprze-
wodowej Wi-Fi 5GHz, wyjscie monitorowe SVGA, minimum 3 porty USB, 2 porty RS, modut
lokalizacji GPS, wbudowany modut transmisji 4G lub LTE, uktad zamykania systemu opera-
cyjnego po wytgczeniu zasilania na pojezdzie z dowolnie ustawianym opéznieniem, aplikacje
do rejestracji obrazu umozliwiajgcg jego rejestracje z naniesionymi danymi na klatki obrazu
w oparciu o informacje o potozeniu i nazwie przystanku przesytane ze sterownika tablic i
modutu lokalizacji opisanego w pkt.7., zabezpieczony przed wstrzgsami wystepujgcymi w
czasie jazdy tramwaju, dyski HDD lub SSD: jeden 3,5” min 4 TB wbudowany w rejestrator,
drugi min 4 TB 2,5 cala wyjmowalny - umozliwiajgce archiwizacje nagran przez okres min 21
dni pracujgce w sposob redundantny, sterowane wejscia sygnatowe umozliwiajgce podtg-
czenie przyciskow alarmowych lub incydentow.

Rejestrator musi umozliwia¢ tatwe odnalezienie materiatow video z zadanego okresu czasu
i zgrania ich do komputera przenosnego typu laptop lub na inne medium (np. przenosng
pamie¢ USB). Oprogramowanie rejestratora musi umozliwia¢ zdalne zgranie materiatu wg
zadanego harmonogramu ze stanowiska komputerowego wykorzystujgcego oprogramowa-
nie do zarzgdzania monitoringiem w pozostatych pojazdach Zamawiajgcego. Materiat video
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11.

12

musi by¢ przesytany przy wykorzystaniu potgczenia bezprzewodowego (WiFi i GSM). W
przypadku potaczenn GSM powinien umozliwia¢ wysyfanie strumienia wideo i audio z jednej
lub kilku kamer do stanowiska dyspozytorskiego u Zamawiajgcego w oparciu o wywotanie
potgczenia przez dyspozytora lub przez nacisniecie przycisku alarmowego przez prowadza-
cego pojazd. Oprogramowanie rejestratora musi umozliwia¢ zgranie materiatu do formatu avi
Wraz z rejestratorem nalezy dostarczy¢ i zamontowaé antene tréjdrozng (GPS,GSM,Wi-Fi
5.0 GHz).

Kamery:

Wagon tramwajowy wyposazony w 9 kamer wewnetrznych i 4 kamery zewnetrzne
Parametry kamer: cyfrowe kamery kolorowe IP o rozdzielczosci 1280x960 pixeli, pozwalajgce
na przesyt strumienia wideo 4096 kbps, minimum 0,6 lux, przetwornik nie gorszy niz CCD 1/3”,
obiektyw 2,8 mm, automatyczny balans bieli, w obudowach wandaloodpornych (dopuszcza sie
inng obudowe dla kamer zewnetrznych). Temperatura pracy ciggtej kamer -10° C~ +50° C,
max. -20° C ~ +60° C. Kamery musza by¢ wyposazone w o$wietlacz podczerwieni umozliwia-
jacy rejestracje obrazu w przypadku braku o$wietlenia lub gdy jest ono niewystarczajace.

Kamery muszg by¢ rozmieszczone w sposob umozliwiajgcy obserwacje catkowitej prze-
strzeni pasazerskiej maksymalnie ograniczajgc wystepowanie pél martwych montowane w
miejsce dotychczasowych kamer. W zwigzku ze zwiekszeniem ilosci kamer w pojezdzie do-
datkowe kamery powinny by¢ rozmieszczone w nastepujgcy sposoéb:

jedna sztuka w kabinie B, skierowana na motorniczego,

po dwie kamery zewnetrzne (lewe i prawe) umieszczone w taki sposéb aby prezentowaty
obraz jak zewnetrzne lusterka na obu krancach sktadu tramwajowego.

Kamery zewnetrzne muszg niz zapewnia¢ ochrone na poziomie IP66. Muszg zapewniac
ochrone antykorozyjng, odpornos¢ na dziatanie czynnikdéw agresywnych ( np. w przypadku
srodkoéw czystosci uzywanych do mycia pojazdéw).

Wszystkie elementy zespotu rejestracji wideo (kamery, rejestrator, monitor, dyski) musza by¢
odporne na wstrzgsy i przecigzenia wynikajgce z drgan pojazdu oraz na zaktécenia elek-
tryczne z elektryki poktadowe;.

. Ukfad zasilajgcy powinien zapewni¢ nieprzerwane zasilanie dla wszystkich elementow
monitoringu bezposrednio po wigczeniu gtdbwnego zasilania wozu oraz podtrzymywac
zasilanie po jego wytgczeniu przez czas potrzebny do normalnego wytgczenia systemu
operacyjnego rejestratora.

Wykonawca udostepni Zamawiajgcemu peten opis oraz dokumentacje techniczng systemu
monitoringu w wers;ji elektronicznej oraz przeprowadzi szkolenie dla max 3 os6b ze sposobu
eksploatacji oraz obstugi serwisowej systemu niezwtocznie po przekazaniu pierwszego
pojazdu do eksploataciji.

. Oprogramowanie wideorejestratora oraz stacji operatorskiej

Oprogramowanie wideorejestratora powinno umozliwia¢ podglad ze wszystkich kamer sys-
temu w roznym ukfadzie okien na catym ekranie monitora. Dostep do opcji programu (zmiany
ustawien, minimalizowania okna programu, zgrywania materiatu) musi by¢ zabezpieczony
hastem wiasciwym dla administratora systemu i dowolnie ustawianym przez Zamawiajgcego.
Realizacja dostepu do ustawien aplikacji powinna przewidywac roznych uzytkownikéw, kto-
rym indywidualne hasta oraz poziomy dostepu bedzie nadawat administrator systemu.

Dostarczony rejestrator musi wspotpracowaé z oprogramowaniem do zarzgdzania monito-
ringiem pojazdowym uzytkowanym przez Zamawiajgcego na stanowisku operatorskim w za-
kresie

e Mozliwosci ustawienia harmonogramu zdalnego , automatycznego pobierania zada-
nych materiatow

e Raportowania statuséw sprawnosci podzespotéw monitoringu na pojezdzie ( stan
dyskow twardych, stan kamer)

e Raportowanie okresu przechowywania danych



Wykorzystac istniejgcq instalacje zasilajgcg (koniecznos¢ niewielkich modyfikacji) przygoto-
wang do podtgczenia radiotelefonu, auto komputera, monitora, kamer oraz radiotelefonu z wy-
korzystaniem przetwornicy napiecia statego 24/12V 100W (lub wiecej ale z chtodzeniem pa-
sywnym), podtgczonych w tablicy bezpiecznikowej. Zamontowana na dachu antena TETRA i
GPS przeznaczona dla systemu tgcznosci cyfrowej z doprowadzeniem przewodu zakonczo-
nego wiasciwym ztgczem do radiotelefonu pozostaje bez zmiany lokalizacji. Wykorzysta¢ za-
montowany gtosnik z instalacjg podtgczeniowg do radiotelefonu. Brak w dotychczasowej in-
stalacji anteny Wi-Fi 5 GHz ktorg nalezy uzupetni¢ i zamontowac¢ w czesci srodkowej pojazdu

Zasilanie tablic informac;ji pasazerskiej, tablic wewnetrznych LCD i kasownikow musi posiadaé
mozliwo$¢ wylgczenia (z kabiny A i B) po zakonczeniu pracy przez motorniczego

Do wykonania instalacja do urzgdzeh monitoringu i systemu informacji pasazerskiej za po-
mocg przewodow zalecanych przez producenta urzadzen. Potgczenia miedzy czionami po-
winny by¢é wykonane instalacjg dachowg wyposazong w hermetyczne zlgcza umozliwiajgce
tatwg wymiane instalacji w przypadku uszkodzenia na przegubach.

13. Radiotelefon TETRA

Zmieni¢ miejsce montazu bedgcego na wyposazeniu pojazdu- do uzgodnienia z Zamawiajg-
cym —radiotelefonu TETRA ze zdejmowanym panelem czotowym (SEPURA SRC3500. 1 szt.).
Radiotelefon musi umozliwi¢ sterowanie 2 paneli umieszczonych z przodu i z tytlu pojazdu w
obu kabinach motorniczego.

Uwaga:

1. Rozmieszczenie urzadzen elektroniki poktadowej w sposéb wygodny do serwisowania
oraz dodatkowo zabezpieczone przed dostepem oséb nieupowaznionych w wydzielonej
obudowie i zamykane na zamek patentowy z kluczem serwisowym.

2. Zasilanie rejestratora wideo oraz radiotelefonu ze stalym zasilaniem i osobnym zasila-
niem wyzwalania (ACC) zatgczanego po wigczeniu wozu lub kabiny.



