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Dostawa i wdrozenie informatycznego systemu zarzadzania zasobami i uzytkownikami, na ktory
sktadajg sie monitoring infrastruktury, inwentaryzacja, monitoring pracy, helpdesk, ochrona danych
przed wyciekiem.

Wymagania wzgledem licencji:

1.
2.

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje oprogramowanie muszg by¢ dostarczone z 12 miesiecznym wsparciem
producenta, liczonym od daty zakonczenia wdrozenia. W ramach wsparcia wymagany jest
dostep do nowych wersji systemu oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 250 stanowisk roboczych i
nie mogg mieé ograniczen ilosciowych dotyczacych liczby obstugiwanych innych zasobdw, jak
drukarki, monitory czy urzadzenia sieciowe.

Podstawowe informacje techniczne o Przedmiocie Zaméwienia:

1.

8.

System musi posiadaé¢ budowe modutowsq i sktadad sie z serwera zarzgdzajgcego, zdalnych
konsoli oraz agentow.

Komunikacja pomiedzy sktadnikami systemu musi by¢ nawigzywana przy uzyciu szyfrowanego
protokotu TLS 1.2.

Baza danych musi by¢ oparta na darmowym silniku PostgreSQL.

Dane z monitoringu dziatan pracownika na stanowisku roboczym muszg by¢ odseparowane od
informacji o stacji roboczej. Musi by¢ zachowana zgodnos$¢ z RODO, ktéra umozliwia usuniecie
danych o pracowniku bez koniecznosci usuwania danych stacji roboczej.

System musi by¢ dostosowany do pracy w sSrodowisku wysokiej wirtualizacji, cienkich klientow
(Thin Client), infrastruktury VDI.

Dostep do danych osobowych oraz danych z monitoringu musi by¢ objety kontrolg na poziomie
wybranych Administratoréw Systemu. Konta administracyjne muszg dzieli¢ sie na Gtdwnego
Administratora oraz Administratoréw o réinym poziomie dostepu i uprawnien. Gtéwny
Administrator musi méc zarzadza¢ uprawnieniami konfiguracyjnymi systemu dla innych kont z
rolg administracyjna.

Program musi posiada¢ ochrone (hasto Gtéwnego Administratora) przed usunieciem lub
ingerencjg uzytkownika (nawet z prawami administracyjnymi na stacji roboczej).

System musi by¢ dostepny w polskiej i angielskiej wersji jezykowe;.

Ponizej zawarty zostat opis funkcjonalnosci poszczegdlnych modutéw systemu.

1.

Monitorowanie infrastruktury. System musi spetnia¢ wymagania, takiej jak:

e Wykrywanie urzadzen wpietych w sie¢ wewnetrzng poprzez skanowanie ping oraz arg-
ping (bezagentowe).

e Wizualizacja graficzna stanu urzadzen w postaci ikon urzadzen na graficznych mapach
sieci.

e Wizualizacja potaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do
ktdrego portu przetgcznika podtgczone jest dane urzadzenie.

e Wykrywanie serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig
definiowania wfasnych serwiséw. Program musi monitorowa¢ czas odpowiedzi
serwisow i procent utraconych pakietow.

e W przypadku serweréw pocztowych:
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= program musi monitorowa¢ zarowno serwis odbierajgcy, jak i wysyfajacy
poczte,
= program musi mie¢ mozliwo$¢ monitorowania stanu systemow i wysyfania
powiadomienia (e-mail, SMS),
= program musi mie¢ mozliwo$¢ wykonywania operacji testowych,
= program musi mie¢ mozliwos¢ wysytania powiadomien, w przypadku gdy
serwer pocztowy nie odpowiada.
System musi umozliwia¢ monitorowanie serweréw WWW i adreséw URL.
System musi obstugiwac szyfrowanie SSL/TLS w powiadomieniach e-mail.
System musi obstugiwac¢ urzgdzenia SNMP wspierajgce SNMP v1/2/3 z szyfrowaniem
oraz autoryzacjg oraz monitorowad wartosci za pomocg nazw zmiennych oraz OID.
System musi obstugiwaé komunikaty syslog i putapki SNMP.
System musi umozliwia¢ monitoring routeréw i przetacznikow wedtug:
= zmian stanu interfejséw sieciowych,
= ruchu sieciowego,
= podtgczonych stacji roboczych (w tym graficzna prezentacja panelu switcha),
® ruchu generowanego przez podtgczone do portdw stacje robocze.
Monitorowanie serwiséw Windows — oprogramowanie musi alarmowaé gdy serwis
przestanie dziata¢ oraz musi umozliwia¢ jego uruchomienie, zatrzymanie i
zrestartowanie.
Monitorowanie wydajnosci systemow Windows.
Oprogramowanie musi posiadac funkcje kompilatora plikéw MIB.
System musi umozliwiaé tworzenie graficznych map zarzadzania logiczng strukturg
urzadzen.

2. Inwentaryzacja. W zakresie inwentaryzacji system musi umozliwiac:

Automatyczne gromadzenie informacji o sprzecie i oprogramowaniu na stacjach
roboczych.
Automatycznie generowanie:

= zestawienia posiadanych konfiguracji sprzetowych,

= wolnym miejscu na dyskach,

= Sredniego wykorzystania pamieci,

= informacje o koniecznym upgrade.
System musi wyswietla¢ informacje o zainstalowanych aplikacjach oraz aktualizacjach
Windows.
System musi zbieraé informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej, tj. instalacji i deinstalacji aplikacji, zmian adresu IP itd.
Wysytanie powiadomien w przypadku zainstalowania programu lub jakiejkolwiek
zmiany konfiguracji sprzetowej komputera.
System musi umozliwia¢ odczytanie numeru seryjnego (kluczy licencyjnych).
System musi umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.
System musi umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych $rodowiskowych, kontach lokalnych uzytkownikow,
harmonogramie zadan itp.
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e System musi umozliwiaé utworzenie listy plikdw uzytkownikow z okreslonym
rozszerzeniem znalezionych na stacjach roboczych oraz ich zdalne usuwanie.

e System musi mie¢ mozliwos¢ wymiany plikdw do i ze stacjg roboczg poprzez funkcje
menadzera plikdw. Dziatania Administratoréw wykonywane w tej funkcji muszg by¢
logowane.

W zakresie prowadzenia baz ewidencji majatku IT:

e System musi umozliwiaé przechowywanie wszystkich informacji dotyczacych
infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania
zgromadzonych informacji.

e Wymagana jest mozliwos¢ definiowania wtasnych typdw wyposazenia, ich atrybutéw
oraz wartosci oraz mozliwo$¢ importu danych z zewnetrznego zrédta (np. CSV).

e Generowanie zestawien wszystkich s$rodkédw trwatych, w tym urzadzen i
zainstalowanego na nich oprogramowania.

e Archiwizacja i poréwnywanie audytow srodkow trwatych.

e Tworzenie koddw kresowych w srodkach trwatych.

e Drukowanie kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla srodkéw trwatych, ktére posiadajg numer inwentarzowy.

e Inwentaryzacja sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej
(nalezy wskaza¢ dedykowany system dla aplikacji).

e System musi méc przeprowadzac inwentaryzacje stacji roboczych niepodtgczonych do
sieci.

e Mozliwos¢ definiowania alarmow z powiadomieniami e-mail dla dowolnych pdl typu
data ze szczegdtéw srodkdéw trwatych lub licencji (np. powiadomienie o wygasajacej
licencja/gwarancja).

e Agenty inwentaryzacji muszg by¢ dostepne dla systeméw Android, macOS oraz Linux.

Funkcje inwentaryzacji oprogramowania musza umozliwiac:

e Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwéw ZIP.

e Zarzadzanie posiadanymi licencjami.

e Audyt legalnosci oprogramowania oraz powiadamiania w przypadku przekroczenia
liczby posiadanych licencji.

e Tworzenie raportdw zgodnosci licencji.

e Przypisanie do programéw numerdw seryjnych lub wartosci.

3. Monitorowanie aktywnosci pracownikéw oraz zarzgdzanie czasem pracy poprzez:

e Faktyczny czas aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia
pracy).

e Monitorowanie procesdw wraz z informacjg o uruchomieniu na podwyzszonych
uprawnieniach.

e System musi obrazowaé rzeczywiste uzytkowanie programow (procentowa wartosé
wykorzystania aplikacji), czas uzywania aplikacji w stosunku do tgcznego czasu, przez
ktory aplikacja byta uruchomiona (informacja, na ktérym komputerze wykonano dang
aktywnosg).

e Budowaniu bazy informacji o edytowanych przez uzytkownika dokumentach.
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Lista odwiedzanych stron WWW, przy czym musi by¢ podana liczba odwiedzin stron z
nagtéwkami, liczbg i czasem wizyt.

System musi monitorowac¢ ruch lokalny i transfer internetowy generowany przez
uzytkownikow.

Oprogramowanie musi monitorowac wydruki.

Oprogramowanie musi monitorowac nagtéwki przestanej przez uzytkownika poczty e-
mail.

Dodatkowo system musi umozliwiac:

Blokowanie stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania
catego ruchu WWW dla danej stacji roboczej z mozliwoscia definiowania wyjgtkow —
zarowno zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych subdomen.
Blokowanie ruchu na wskazanych portach TCP/IP.
Blokowanie pobierania poprzez przegladarki internetowe plikdw z okreslonym
rozszerzeniem.
Wysytanie powiadomien gdy uzytkownik:

= odwiedzi strone z okreslonej grupy domeny,

= pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub

Internet,

= wydrukuje okreslong liczbe stron w ciggu dnia.
Przygotowanie metryki ustawie monitorowania uzytkownika w postaci raportu.
Generowanie raportow dla uzytkownikéw Active Directory.
Blokowanie uruchamiania aplikacji.

Zarzadzanie czasem i analiza aktywnosci uzytkownikéw musi tworzy¢:

Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.
Statystyki aktywnosci podwtadnych widoczne dla przetozonego.
Liste odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.
Statystyki popularnosci stron internetowych i aplikacji w organizacji, grupie i u
poszczegdlnych uzytkownikdéw.
Grupowanie stron internetowych i aplikacji z podziatem na:

= produktywne,

= neutralne,

= nieproduktywne.
Mozliwos¢ przypisania wyjgtkow produktywnosci dla poszczegdlnych aplikacji w
wybranej grupie.
Wskaznik czasu poswieconego na aktywnos¢ produktywna.
System musi modc definiowaé wymagany prég produktywnosci i limit
nieproduktywnosci oraz umozliwia¢ wiaczenia dla nich alarméw e-mail.
System musi umozliwia¢ przypisywanie kategorii aplikacjom i stronom internetowym.
Liste kontaktéw w organizacji z wbudowang wyszukiwarka.

4. W zakresie zdalnej pomocy i bazy wiedzy system musi posiadaé nastepujgce funkcjonalnosci:

Kontrole stacji uzytkownika poprzez podglad pulpitu uzytkownika z mozliwoscig
przejecia nad nim kontroli (zaréwno uzytkownik jak i administrator muszg widzie¢ ten
sam ekran).
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Administrator w trakcie zdalnego dostepu musi mie¢ mozliwos$¢ zablokowania
dziatania myszy oraz klawiatury dla uzytkownika.

System musi umozliwia¢ monitorowanie przez uzytkownikdw procesu rozwigzywania
zgtoszonych przez nich problemdéw i aktualnych statuséw, jak réwniez musi miec
mozliwo$¢ wymiany informacji z Administratorem poprzez komentarze, ktére muszg
by¢ wpisywane i widoczne dla obu stron.

Oprogramowanie musi posiada¢ wbudowany komunikator, ktéry musi umozliwiac
przesyftanie wiadomosci pomiedzy zalogowanymi uzytkownikami i administratorami.
System musi posiada¢ mozliwos¢ tworzenia i rozwijania bazy wiedzy pomagajacej
uzytkownikom samodzielnie rozwigzywaé najprostsze, powtarzajgce sie problemy.
System musi umozliwia¢ pobieranie listy uzytkownikdw z Active Directory.

System musi umozliwia¢ Administratorom tworzenie drzewa kategorii zgtoszen wraz z
mozliwoscig grupowania kategorii (maksymalnie do 4 poziomodw kategorii).

System musi umozliwia¢ przypisywanie poszczegdlnych Administratorow do kategorii
zgtoszen.

System musi umozliwia¢ procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail.
Tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen.

Administratorzy musza mie¢ mozliwos¢ wykonywania operacji na wielu zgtoszeniach
rownoczesnie.

Oprogramowanie musi umozliwia¢ dotgczanie zatacznikdw do zgtoszen.

System musi umozliwia¢ tworzenie i dodawanie do zgtoszenia zrzutéw ekranowych.
System musi umozliwia¢ dystrybucje oprogramowania oraz uruchamianie plikow za
pomocg dedykowanych agentow (w tym plikdw z rozszerzeniem MSI).

System musi umozliwia¢ kolejkowanie dystrybucji plikdw, w przypadku gdy w trakcie
trwania operacji stacja robocza jest wytaczona.

System musi mie¢ mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen.
System musi umozliwia¢ planowanie nieobecnosci Administratoréw.

Program musi umozliwia¢ zdalne wykonywanie polecen poprzez agentéw na stacjach
roboczych.

System musi umozliwiac zarzgdzanie procesami systemu Windows w zakresie: zakoncz
proces, zakoicz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami.

System musi umozliwia¢ wymiane plikéw do i ze stacji roboczej poprzez wbudowang
funkcje menedzera plikéw.

5. Funkcjonalnosci dotyczgce ochrony danych przed wyciekiem muszg umozliwiaé:

Blokowanie urzadzen i no$nikédw danych.

Blokowanie urzadzen i interfejséw fizycznych, takich jak: USB, FireWire, gniazda
pamieci, SATA, dyski przenos$ne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejséw bezprzewodowych, takich jak: Wi-Fi, Bluetooth, IrDA.
Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzadzen zewnetrznych wraz z
mozliwoscig ograniczenia alarmdw tylko do niezaufanych nosnikéw.

Integracje z Active Directory poprzez zarzadzanie prawami dostepu przypisanymi do
uzytkownikéw oraz grup domenowych.

Przydzielanie uprawnien do kont uzytkownikéw lokalnych.
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Zarzadzanie prawami dostepu do urzadzen musi umozliwiaé:

e Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikéw.

e Autoryzowanie wewnetrznych urzadzen przenosnych: pendrive, dyskéw przenosnych
itp., wraz z mozliwoscig blokowania urzgdzen prywatnych.

e Catkowite zablokowanie okreslonych typdw urzadzen dla wybranych uzytkownikow.

e Tworzenie centralnej konfiguracji poprzez ustawienie polityk dla catej sieci.

W zakresie audytu operacji na urzadzeniach przenosnych system musi umozliwiac:

e Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.
e Podtaczenie i/lub odtgczenie urzadzenia przenosnego.



