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Zatgcznik nr 3 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdéwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa
dla Gminy Krzyméw w ramach projektu grantowego ,Cyfrowa Gmina”. Diagnoze
nalezy przeprowadzi¢ zgodnie z zakresem okreslonym w ,Formularzu informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym
zatgcznik nr 8 do Regulaminu Konkursu Grantowego ,Cyfrowa Gmina”
(zatgczony w dokumentach zamoéwienia jako zatgcznik nr 4 do zapytania
ofertowego).

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

Wykonawca przekaze wynik przeprowadzonej diagnozy cyberbezpieczenstwa
w 2 wydrukowanych egzemplarzach oraz w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktérym mowa w ust. 1, podpisanego podpisem
cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu
profilu zaufanego) przez osobe posiadajgcg odpowiednie uprawnienia o ktérych
mowa w ust. 2.

W przypadku, jesli beneficjent projektu ,Cyfrowa Gmina” tj. Centrum Projektéw
Polska Cyfrowa zmodyfikuje plik formularza, o ktérym mowa w powyzszym
ustepie, Wykonawca przekaze wynik diagnozy cyberbezpieczenstwa
sporzgdzony w oparciu o aktualng wersje pliku. W dniu podpisania umowy plik
formularza jest dostepny pod adresem https://www.gov.pl/web/cppc/cyfrowa-
gmina w sekcji ,Dokumentacja konkursowa” -> "Regulamin Konkursu”.

Szczegétowe informacije dot. infrastruktury informatycznej Gminy Krzyméw:
a) llos¢ lokalizaciji:

Dwie lokalizacje:

- Krzymow, ul. Koscielna 2

- Krzymow, ul. Gtéwna 17
b) llos¢ pracownikéw/uzytkownikéw: 47 uzytkownikdéw

c) llos¢ wszystkich hostéw podtgczonych do sieci (komputery, urzgdzenia
serwerowe, urzgdzenia sieciowe jak np. drukarki, routery, przetgczniki,
Access Pointy, urzgdzenia VolP itp.):

- llos¢ komputerdw (réwniez przenosnych): 51

- llosc¢ serwerdw (fizycznych, wirtualnych): 12
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— llos¢ pozostatych urzgdzen podtgczonych do sieci: 29

llos¢ adres6w zewnetrznych: 5

llos¢ podsieci oraz zakres maski kazdej podsieci: jedna, 255.255.255.0
llos¢ serwerowni: Jedna serwerownia

Gmina posiada wdrozong ustuge Active Directory
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