zat. 4 do umowy — Wzér umowy powierzenia przetwarzania danych osobowych

UumMowy
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Nr

Niniejsza umowa powierzenia przetwarzania danych osobowych zawarta zwana dalej ,,umowg powierzenia”
stanowi zatacznik do umowy nr ... (dalej zwanej ,,umowa zasadniczg”), zawartej pomiedzy:

Uniwersytetem Medycznym im. Karola Marcinkowskiego w Poznaniu, reprezentowanym przez

zwanym w umowie zasadniczej ,Zamawiajgcym”, a w niniejszej ,Administratorem”

oraz

................................... Z SIEAZIDG W ettt s st st e e e
zwanym w umowie zasadniczej ,Wykonawcg”, a w niniejszej ,,Podmiotem Przetwarzajacym”

i stanowi jej integralng czesc.

§1 Powierzenie przetwarzania danych

1. Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych, w trybie
art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 o ochronie danych
z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,,Rozporzadzeniem”), a Podmiot przetwarzajgcy
zobowigzuje sie je przetwarzaé¢ w imieniu i na polecenie Administratora na zasadach, w zakresie i w celu
okreslonych w niniejszej umowie powierzenia.

2. Podmiot przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych zgodnie
z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
chronigcymi prawa osob, ktérych dane dotycza.

§2 Zakres i cel przetwarzania danych

1. Charakter powierzonego przez Administratora przetwarzania danych osobowych wynika z przedmiotu
umowy zasadniczej i dotyczy systemu synchronizacji danych miedzy bazami danych.

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot Przetwarzajgcy
wytgcznie w celu realizacji przedmiotu zamdwienia wynikajgcego z Umowy zasadniczej.

3. Przetwarzanie bedzie wykonywane przez okres obowigzywania umowy zasadniczej.

4. Przetwarzanie danych w ramach realizacji niniejszej Umowy jest wykonywane w formie elektronicznej
z wykorzystaniem narzedzi informatycznych w tym w szczegdlnosci systemdéw informatycznych, o ktérym
mowa w Umowie zasadnicze] i obejmuje nastepujgce operacje przetwarzania, ktére sg w minimalnym
zakresie niezbedne do realizacji celu:

Operacje odczytu, operacje przesytania danych

5. Przetwarzanie bedzie dotyczy¢ nastepujacych kategorii oséb (przez kategorie oséb Zamawiajgcy rozumie

poziom szczegotowosci przedstawiony w ponizszej tabeli):

Obszar funkcjonalny Kategoria osdb

obszar funkcjonalny pracownicy | aktualnie zatrudnieni pracownicy
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10.

Przetwarzanie obejmowacé bedzie nastepujgce rodzaje danych osobowych (przez rodzaje danych
osobowych Zamawiajgcy rozumie m.in. zakres i poziom szczegéfowosci przedstawiony w ponizszej tabeli):

Obszar funkcjonalny Rodzaj danych osobowych

obszar funkcjonalny pracownicy | a) dane personalne tj. imie, nazwisko,
b) dane teleadresowe tj.: email, telefon,

§3 Obowigzki podmiotu przetwarzajacego
Podmiot Przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejszg
Umowg, umowa zasadniczg, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego.
Podmiot Przetwarzajacy oraz kazda osoba dziatajgca z jego upowaznienia zobowigzana jest przetwarzac
dane osobowe wytgcznie na udokumentowane polecenie Administratora, chyba ze wymaga tego prawo
unijne lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy.
Podmiot Przetwarzajgcy zobowigzany jest niezwtocznie poinformowac Administratora, jezeli jego zdaniem
wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséw unijnych lub panstwa
cztonkowskiego o ochronie danych.
Przekazanie powierzonych danych osobowych do panstwa trzeciego moze nastgpi¢ jedynie
na udokumentowane polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot
Przetwarzajgcy prawo unijne lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot Przetwarzajgcy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.
Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére bedg przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie osoby,
ktére maja odpowiednie przeszkolenie zzakresu ochrony danych osobowych i sg niezbedne
do realizacji celu niniejszej Umowy.
Podmiot przetwarzajgcy zapewnia, ze osoby, ktére upowazinia do przetwarzania danych osobowych
w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy lub beda podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b
Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajacy zapewnia ponadto, ze osoby, o ktédrych mowa w niniejszym ustepie, beda
przetwarzaty dane osobowe zgodnie z zasadg wiedzy konieczne;j.
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowigzujgcych przepisdow prawa lub Umowy.
Podmiot Przetwarzajgcy przy przetwarzaniu powierzonych danych osobowych stosuje odpowiednie
(adekwatne do stopnia bezpieczenstwa, odpowiadajgce ryzyku naruszenia praw lub wolnosci oséb) srodki
techniczne i organizacyjne zapewniajgce ich ochrone przed udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Rozporzadzenia oraz zmiang,
utrata, uszkodzeniem lub zniszczeniem.
Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.
Podmiot Przetwarzajgcy zobligowany jest do utrzymania zabezpieczen, o ktérych mowa w niniejszej
umowie na niezmienionym lub wyzszym poziomie przez caty okres trwania umowy powierzenia.
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11.

12.

13.

14.

15.

Podmiot Przetwarzajgcy informuje Administratora o kazdym przypadku podejrzenia naruszeniu ochrony
danych osobowych lub innych nieprawidtowosciach, jakie wystapity w zwigzku z przetwarzaniem danych
osobowych. W przypadku stwierdzenia naruszenia ochrony danych osobowych, Podmiot Przetwarzajgcy
niezwtocznie, ale nie pdzniej niz w terminie 24 h od wykrycia naruszenia powiadomi o takim zdarzeniu
Administratora, a nastepnie przekaze wszelkie niezbedne informacje do tego aby Administrator wywigzat
sie z obowigzkdéw okreslonych w art. 33 i 34 Rozporzadzenia.
Ponadto Podmiot Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania
przez Podmiot Przetwarzajagcy danych osobowych okreslonych w umowie powierzenia,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu Przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie Przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez organ nadzorczy.
Podmiot Przetwarzajagcy w miare mozliwosci, uwzgledniajgc charakter przetwarzania, pomaga
Administratorowi wywigzac sie z obowigzkéw wynikajacych z przepiséw o ochronie danych osobowych,
a w szczegdlnosci:
a) z obowigzku Administratora odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie
wykonywania praw okreslonych w rozdziale Ill Rozporzadzenia,
b) z obowigzkéw Administratora okreslonych w art. 32-36 Rozporzadzenia.
Podmiot Przetwarzajgcy zobowigzany jest do prowadzenia wszelkiej dokumentacji, w tym rejestréw
wymaganych przez przepisy Rozporzadzenia oraz do ich udostepnienia na zgdanie Administratora,
w zakresie jakim dotyczg przetwarzania danych osobowych w imieniu Administratora.
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tre$cig Umowy, a w szczegblnosci za udostepnienie osobom nieupowaznionym powierzonych
do przetwarzania danych osobowych.

§4 Prawo kontroli
Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majacej na celu
weryfikacje, czy Podmiot przetwarzajacy spetnia obowigzki wynikajace z niniejszej Umowy.
Dla prawidtowe] realizacji Podmiot Przetwarzajacy dokonuje okresowej weryfikacji listy osdb, ktérym
udzielono dostepu do danych przetwarzanych w imieniu Administratora.
Administrator zastrzega sobie prawo kontroli wiasciwego przetwarzania przez Podmiot Przetwarzajacy
powierzonych mu danych osobowych, w tym prawo do uzyskiwania od Podmiotu Przetwarzajgcego
wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych w przepisach
Rozporzadzenia.
Uprawnienia kontrolne, o ktérych mowa w ust. 1 mogg by¢ wykonywane przez upowaznionych pisemnie
pracownikéw Administratora, w miejscu przetwarzania powierzonych danych osobowych w trakcie dni
roboczych w godzinach pracy Podmiotu Przetwarzajacego.
Administrator danych bedzie realizowac¢ prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego i z
minimum 1 dniowym uprzedzeniem.
W celu wykonania kontroli, o ktérej mowa w ust. 1 upowaznieni ze strony Administratora pracownicy maja
prawo:
a) wstepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe i przeprowadzenia niezbednych
czynnosci kontrolnych,
b) wgladu do wszelkich dokumentéw majacych zwigzek z przedmiotem kontroli oraz sporzadzania
ich kopii,
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c) Zzadania ztozenia pisemnych i ustnych wyjasnient w celu ustalenia stanu faktycznego,

d) przeprowadzenia ogledzin urzadzen, nosnikdw oraz systemow informatycznych stuzgcych
do przetwarzania powierzonych danych osobowych,

e) zadania certyfikatéw poswiadczajgcych przestrzeganie przepiséw Rozporzadzenia (jezeli Podmiot
Przetwarzajacy takie certyfikaty posiada),

Podmiot Przetwarzajgcy zobowigzany jest zastosowac sie do zalecer pokontrolnych majgcych na celu

usuniecie uchybien i poprawe bezpieczenstwa przetwarzanych danych osobowych, w terminie ustalonym

przez obie strony umowy, nie dtuzszym jednak niz 5 dni roboczych.

Powyzej okreslone zasady kontroli Podmiotu Przetwarzajgcego majg zastosowanie do przeprowadzanych

przez Administratora kontroli podwykonawcéw Podmiotu przetwarzajgcego, o ktérych mowa w § 6 ust. 1

Umowy.

§5 Raportowanie
Na wniosek Administratora Podmiot przetwarzajacy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spetnienia obowigzkdéw wynikajgcych z Rozporzadzenia.
Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 10 dni roboczych od dnia doreczenia wniosku,
z zastrzezeniem ust. 3.
Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia ochrony
danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajgcy udziela informacji w najblizszym
mozliwym terminie, nie pdZniej niz w ciggu 24 godzin od doreczenia wniosku.

§6 Dalsze powierzenie danych do przetwarzania
Podmiot Przetwarzajgcy zobowigzuje sie do przestrzegania warunkdw korzystania z ustug innego podmiotu
przetwarzajacego (,,Podwykonawca”) okreslonych w Umowie i przepisach prawa.
Podmiot Przetwarzajagcy moze na podstawie stosownej umowy powierzy¢ konkretne operacje
przetwarzania danych osobowych do dalszego przetwarzania Podwykonawcy po uzyskaniu uprzedniej
pisemnej zgody Administratora.
W razie podpowierzenia przetwarzania danych osobowych Podwykonawcy, na Podwykonawcy spoczywajg
te same obowigzki ochrony danych jakie cigzg na Podmiocie Przetwarzajgcym na podstawie niniejszej
Umowy oraz przepisdw prawa. W szczegdlnosci na Podwykonawcy spoczywa obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, by
przetwarzanie odpowiadato wymogom Rozporzadzenia. Dokonujgc podpowierzenia Podmiot
Przetwarzajgcy ma obowigzek zobowigza¢ Podwykonawce do realizacji wszystkich obowigzkéw Podmiotu
przetwarzajacego wynikajacych z niniejszej Umowy.
Podmiot Przetwarzajgcy ma obowigzek zapewni¢, aby Podwykonawca ztozyt Administratorowi
zobowigzanie do wykonania obowigzkéw, o ktérych mowa w poprzednim ustepie.
Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na udokumentowane
polecenie Administratora danych, chyba ze taki obowigzek naktada na Podmiot przetwarzajgcy prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora danych o
tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnosé wobec Administratora za niewywigzanie sie
z obowigzkdw spoczywajgcych na podwykonawcy, wynikajgcych z niniejszej Umowy.
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§7 Czas obowigzywania umowy

Umowa powierzenia zostaje zawarta na czas trwania umowy zasadniczej.
Niniejsza Umowa przestaje obowigzywac¢ z momentem rozwigzania lub wygasniecia w inny sposéb Umowy
zasadnicze;j.
Administrator jest uprawniony do rozwigzania umowy ze skutkiem natychmiastowym bez okresu
wypowiedzenia w przypadku:

a) razacego naruszenia przez Podmiot Przetwarzajgcy postanowien niniejszej umowy powierzenia,

b) uporczywego wstrzymywania sie z realizacjg zalecen pokontrolnych,

c) wszczecia postepowania sagdowego lub administracyjnego przeciw Podmiotowi Przetwarzajgcemu

w zwigzku z naruszeniem ochrony danych osobowych,
d) zawarcia przez Podmiot Przetwarzajagcy umowy podpowierzenia bez uzyskania zgody
Administratora.

Administrator jest uprawniony do rozwigzania niniejszej umowy z zachowaniem 7 dniowego okresu
wypowiedzenia w kazdym czasie, w szczegdlnosci gdy ustanie potrzeba powierzenia przetwarzania
danych.
W przypadku wygasniecia lub rozwigzania umowy Podmiot Przetwarzajgcy zobowigzuje sie niezwtocznie,
ale nie pdzniej niz w terminie 7 dni zwrdcic lub usungé wszelkie dane osobowe oraz wszelkie ich istniejgce
kopie (Administrator ma prawo okresli¢ sposdb zakonczenia przetwarzania danych), ktérych przetwarzanie
zostato mu powierzone, w tym trwale usungé je z urzadzen i systemdw teleinformatycznych pozostajgcych
W jego posiadaniu, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie
danych osobowych.
Z czynnosci, o ktérych mowa w ust. 5 Podmiot Przetwarzajgcy sporzadza stosowny protokdt, ktoéry
przekazuje Administratorowi.

§8 Odpowiedzialnos¢ i kary umowne
Podmiot Przetwarzajagcy odpowiada za szkody spowodowane przetwarzaniem naruszajgcym
Rozporzadzenie oraz za szkody wyrzgdzone Administratorowi danych oraz osobom trzecim w wyniku
niezgodnego z niniejszg umowg powierzenia przetwarzania danych osobowych.
W szczegdlnosci Podmiot Przetwarzajacy ponosi odpowiedzialno$¢ odszkodowawczg w sytuacji, gdy na
skutek naruszenia postanowien niniejszej umowy powierzenia przez, Podmiot Przetwarzajacy,
Administrator bedzie zobowigzany do zaptaty kar lub odszkodowan osobom trzecim, w tym osobom,
ktérych dane sg przetwarzane lub organom ochrony danych osobowych. W takiej sytuacji Podmiot
Przetwarzajgcy zwrdci Administratorowi wszelkie poniesione w powyzszym zakresie koszty.
Podmiot Przetwarzajgcy ponosi odpowiedzialnos¢ za dziatania swoich pracownikéw, przy pomocy, ktérych
przetwarza powierzone mu dane osobowe, jak za wtasne dziatanie i zaniechanie.
W przypadku rozwigzania przez Administratora umowy powierzenia z przyczyn, o ktérych mowa w §7 ust.
3 lub w przypadku naruszenia przez Podmiot Przetwarzajgcy postanowien §2 ust. 2, §3, §4 ust.7, §6 ust. 2
lub §7 ust. 5, Administrator bedzie uprawniony do natozenia na Podmiot Przetwarzajacy kary umownej w
wysokosci 10% wartosci brutto umowy zasadniczej. Administrator moze dochodzi¢ odszkodowania
przewyzszajgcego wartos¢ zastrzezonej kary umownej na zasadach ogdlinych.
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§9 Postanowienia koricowe
Umowa powierzenia wchodzi w zycie z dniem zawarcia.
W sprawach nieuregulowanych niniejsza umowa powierzenia zastosowanie majg obowigzujgce przepisy
prawa, w szczegolnosci przepisy Kodeksu cywilnego oraz Rozporzadzenia.
W razie zaistnienia sporéw na tle realizacji niniejszej umowy powierzenia Strony dotozg staran w celu ich
polubownego rozwigzania. W przypadku braku osiggniecia kompromisu wtasciwym bedzie sad
powszechny wiasciwy dla siedziby Administratora.
Wszelkie zmiany lub uzupetnienia niniejszej umowy powierzenia wymagajg zachowania formy pisemne;j
pod rygorem niewaznosci.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron. Strony
ustalajg, ze na prawach oryginatu sg takze egzemplarze umowy podpisane przez strony elektronicznym
podpisem kwalifikowanym.

ADMINISTRATOR PODMIOT
PRZETWARZAJACY
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