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Zatacznik nr 3 do Umowy
Umowa
powierzenia przetwarzania danych osobowych
stanowigca uzupetnienie Umowy nr ..../D/DCZP/2021

»Catodobowy dozér, ochrona mienia i budynkdéw wraz z ochrong oséb oraz zabezpieczenie obiektu wraz z terenem
nalezagcym do ,,Dolnoslgskiego Centrum Zdrowia Psychicznego” sp. z 0.0.”

zawarta w dniu .............. roku we Wroctawiu (zwana dalej ,Umowa”), pomiedzy:

,Dolnoslgskie Centrum Zdrowia Psychicznego” sp. z o. o., z siedzibg przy ul. Wybrzeze J. C-Korzeniowskiego 18, 50-226
Wroctaw, wpisang do Krajowego Rejestru Sagdowego prowadzonego w Sadzie Rejonowym dla Wroctawia — Fabryczna we
Wroctawiu, VI Wydziat Gospodarczy pod nr KRS 0000348483, NIP: 8951965126,

reprezentowang przez:

Michata Stachowa - Prezesa Zarzadu,

zwang dalej w tresci Umowy ,,Administratorem”,

reprezentowang przez:
zwang dalej w tresci Umowy: ,,Przetwarzajagcym”,
zwanymi tgcznie w dalszej tresci Umowy ,,Stronami”, a kazda z osobna ,,Strong”

Majac na uwadze, ze:

. Strony zawarty w dniu ......... 2021 roku Umowe nr ..../D/DCZP/2021 na catodobowy dozér, ochrona mienia i
budynkéw wraz z ochrong oséb oraz zabezpieczenie wraz z terenem nalezagcym do ,,DCZP” sp. z 0.0. (zwana
dalej: Umowg Giéwng), w zwigzku z wykonywaniem ktérej Administrator powierzy Przetwarzajgcemu
przetwarzanie danych osobowych w zakresie okreslonym Umowg;

Il Celem Umowy jest ustalenie warunkdéw, na jakich Przetwarzajacy wykonuje operacje przetwarzania danych
osobowych w imieniu Administratora;

Il Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (zwana dalej ,,RODO”).

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

Przetwarzajacy od dnia rozpoczecia obowigzywania Umowy Gtéwnej bedzie przetwarzat dane osobowe, w celu
zapewnienia wfasciwego poziomu s$wiadczonych ustug ochrony w zakresie opisanym w Umowie Gtéwnej.
Przetwarzanie danych osobowych przez Przetwarzajacego bedzie sie odbywac przez caty okres trwania Umowy
Gtéwnej.

1. Opis Przetwarzania
1.1. Na warunkach okreslonych Umowag oraz Umowg Gtéwng, Administrator powierza Przetwarzajgcemu
przetwarzanie (w rozumieniu RODO) dalej opisanych danych osobowych.
1.2. Przetwarzanie obejmowac bedzie nastepujgce rodzaje danych osobowych (Dane):
Dane zwykte:

(1) imie i nazwisko,
(2) numer telefonu,
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(3) seria i numer dokumentu tozsamosci,
(4) stanowisko,
(5) komorka organizacyjna Administratora,
(6) adres e-mail,
(7) wizerunek,
(8) tablice rejestracyjne
Dane szczeg6lnych kategorii:
(1) wizerunek pacjenta,
(2) dane o zdrowiu pacjenta

Na powyzszych danych bedg wykonywane w szczegdlnosci operacje: przechowywanie, transfer, utrwalanie, a takze

czynnosci polegajace na tworzeniu kopii bezpieczefnstwa oraz czynnosci zwigzane z odtworzeniem danych z kopii

bezpieczenstwa.

1.3.

Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii osdb:
(1) Pracownicy i wspotpracownicy Administratora, pacjenci

Przetwarzajgcy zobligowany jest szczegdlnie do:

[0 zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych w procesie
Swiadczonej ustugi

0 wdrozenia mechanizméw uwierzytelniania oraz nadzoru dziatan w systemie przez odnotowywanie
zdarzen na przetwarzanych danych (logowanie dziatan),

[0 zapewnienia w dziataniach serwisowych (w tym wymiana uszkodzonych zasobdw dyskowych), by
dostep do zasobdw byt ograniczony do oséb upowaznionych.

[0 zachowania przetwarzanych danych w poufnosci.

2. Podpowierzenie

2.1.

2.2,

2.3.

Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania Danych w drodze pisemnej umowy
podpowierzenia innym podmiotom przetwarzajgcym, pod warunkiem uzyskania zgody Administratora
wyrazonej na pismie pod rygorem niewaznosci.

Dokonujac podpowierzenia Przetwarzajacy ma obowigzek zobowigza¢ Podprzetwarzajgcego do realizacji
wszystkich obowigzkéw Przetwarzajacego wynikajgcych z niniejszej Umowy powierzenia, z wyjatkiem tych,
ktére nie maja zastosowania ze wzgledu na nature konkretnego podpowierzenia.

Przetwarzajacy nie ma prawa przekazac Podprzetwarzajacemu catosci wykonania Umowy.

3. Obowiazki Przetwarzajacego

Przetwarzajgcy ma nastepujgce obowigzki:

3.1

3.2.

3.3.

3.4.

3.5

3.6.

3.7.

Przetwarzajacy przetwarza Dane zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora,
przy czym za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania Zleceniobiorcy Umowa
Gtéwna.

Przetwarzajacy oswiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej
(poza Europejski Obszar Gospodarczy (EOG)). Przetwarzajgcy oswiadcza rdwniez, ze nie korzysta z
podwykonawcdw, ktorzy przekazujg Dane poza EOG.

Jezeli Przetwarzajgcy ma zamiar lub obowiazek przekazywaé Dane poza EOG, informuje o tym Administratora, w
celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia zgodnosci
przetwarzania z prawem lub zakoriczenia powierzenia przetwarzania.

Przetwarzajacy uzyskuje od osob, ktére zostaty upowaznione do przetwarzania Danych w zwigzku z Umowa,
udokumentowane zobowigzania do zachowania tajemnicy.

Przetwarzajgcy zapewnia ochrone Danych i podejmuje srodki ochrony danych, o ktérych mowa w art. 32 RODO,
zgodnie z dalszymi postanowieniami Umowy.

Przetwarzajacy zobowigzuje sie wobec Administratora do wspotpracy w zakresie odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania praw okreslonych w art.16-22 RODO.

Przetwarzajacy wspodtpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru
ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych, zgtaszanie naruszen
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3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

organowi nadzorczemu, zawiadamianie oséb dotknietych naruszeniem ochrony danych, ocena skutkow dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Jezeli Przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych przez Administratora polecen
lub instrukcji, Przetwarzajagcy natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposdb
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

Planujgc dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajgcy ma obowigzek zastosowac sie do
wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO i ma obowigzek z wyprzedzeniem
informowa¢ Administratora o planowanych zmianach w taki sposéb i terminach, aby zapewnic
Administratorowi realng mozliwos¢ reagowania, jezeli planowane przez Przetwarzajgcego zmiany w opinii
Administratora groza uzgodnionemu poziomowi bezpieczeristwa Danych lub zwiekszajg ryzyko naruszenia praw
lub wolnosci oséb, wskutek przetwarzania Danych.

Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do Danych Osobowych wytgcznie do osdb, ktérych
dostep do Danych jest potrzebny dla realizacji Umowy Gtéwnej i posiadajacych odpowiednie pisemne
upowaznienie.

Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposéb przetwarzania Danych, w tym
rejestru kategorii czynnosci przetwarzania danych osobowych. Przetwarzajgcy udostepniania na zadanie
Administratora prowadzony rejestr kategorii czynnosci przetwarzania danych przetwarzajacego, z wytgczeniem
informacji stanowigcych tajemnice handlowa innych klientéw Przetwarzajacego.

Jezeli Przetwarzajgcy wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym
profilowanie, o ktérym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajacy informuje o tym Administratora w celu i
w zakresie niezbednym do wykonania przez Administratora obowigzku informacyjnego.

Przetwarzajagcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania Danych odpowiednie
szkolenie z zakresu ochrony danych osobowych.

Obowiazki Administratora

Administrator zobowigzany jest wspoétdziata¢ z Przetwarzajgcym w zakresie umozliwiajgcym mu wykonanie Umowy,

udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen Administratora.

5. Bezpieczeristwo danych

5.1.

5.2.

Przetwarzajacy przeprowadzit analize ryzyka przetwarzania powierzonych Danych i stosuje sie do jej wynikdw, co
do organizacyjnych i technicznych srodkéw ochrony danych.

Przetwarzajacy przedstawi Administratorowi, w terminie 30 dni od dnia podpisania Umowy, informacje i
dokumenty potwierdzajace, ze Przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych. Obie Strony zachowujg kopie przedstawionych dokumentéw i dowody
przedstawienia informacji, dla potrzeb spetnienia wymogu rozliczalnosci.

6. Powiadomienie o Naruszeniach Danych Osobowych

6.1.

6.2.

Przetwarzajacy powiadamia Administratora danych o kazdym podejrzeniu naruszenia ochrony Danych
osobowych nie pdZniej niz w 24 godziny od pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w
czynnosciach wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o
stwierdzeniu naruszenia.

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ dostarczone wraz z udokumentowanymi niezbednymi
informacjami dotyczacymi naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia
organ nadzoru.

7. Nadzér

7.1.

7.2.

Administrator  kontroluje sposéb przetwarzania powierzonych Danych Osobowych po uprzednim
poinformowaniu Przetwarzajacego o planowanej kontroli. Administrator lub wyznaczone przez niego osoby s3
uprawnione do wstepu do pomieszczen, w ktérych przetwarzane sg Dane Osobowe oraz wgladu do
dokumentacji zwigzanej z przetwarzaniem Danych Osobowych. Administrator uprawniony jest do zadania od
Przetwarzajgcego udzielania informacji dotyczacych przebiegu przetwarzania Danych Osobowych oraz
udostepnienia rejestréw przetwarzania.

Przetwarzajgcy wspétpracuje z urzedem ochrony danych osobowych w zakresie wykonywanych przez niego
zadan.
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10.

11.

12,

7.3. Przetwarzajacy:
(1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania
Administratora z przepisami RODO,
(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytéow lub inspekcji.
Przetwarzajgcy wspotpracuje w zakresie realizacji audytow lub inspekcji,
(3) jest zobowigzany dostarczy¢é raport z audytu zabezpieczenia przetwarzanych danych powierzonych
Umowg Gtéwng, nie rzadziej niz raz w roku.

Oswiadczenia Stron

8.1. Administrator oswiadcza, ze jest Administratorem Danych oraz ze jest uprawniony do ich przetwarzania w
zakresie, w jakim powierzyt je Przetwarzajacemu.

8.2. Przetwarzajagcy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje sie
przetwarzaniem danych osobowych objetym Umowa i Umowg Gtdéwng, posiada w tym zakresie niezbedna
wiedze, odpowiednie $rodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej
Umowy.

8.3. Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencje, wykaz doswiadczenia,
informacje finansowe lub inne dowody, iz Przetwarzajacy zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa osdb, ktérych dane dotycza.

Odpowiedzialnos¢

9.1. Przetwarzajacy odpowiada za szkody (w tym utracone korzysci) spowodowane swoim dziataniem lub
zaniechaniem w zwigzku z niedopetnieniem lub nienalezytym wypetnieniem obowigzkéw, ktére RODO naktada
bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub
wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub
niezastosowaniem wtasciwych srodkow bezpieczenstwa.

9.2. Jezeli Podprzetwarzajacy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkdw przez Podprzetwarzajacego spoczywa na
Przetwarzajgcym.

Okres Obowigzywania Umowy Powierzenia

10.1. Umowa zostata zawarta na czas obowigzywania Umowy Gtéwnej, z zastrzezeniem, ze wszelkie informacje
uzyskane w zwigzku z wykonywaniem niniejszej umowy, w szczegdélnosci informacje o sposobach zabezpieczania
danych przez drugg strone, nalezy zachowac¢ w tajemnicy, réwniez po rozwigzaniu niniejszej umowy.

10.2. Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z Umowa,
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.

Usuniecie Danych
11.1. Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych Danych i
jest zobowigzany do:
(1) przekazania nosnikéw danych wykorzystywanych w procesach przetwarzania,
(2) przekazania przetwarzanych danych,
(3) usuniecia wszelkich istniejgcych kopii lub ich zwrotu.
11.2. Czynnosci z powyzszego punktu zostang zrealizowane przez Przetwarzajacego niezwtocznie, jednakze nie pdzniej
niz 30 dni po rozwigzaniu Umowy.
11.3. Wykonanie zobowigzania, o ktérym mowa w pkt 11.1., zostanie udokumentowane stosownym protokotem,
ponadto Przetwarzajacy ztozy Administratorowi pisemne oswiadczenie potwierdzajgce, ze nie przetwarza
powierzonych danych osobowych.

Postanowienia Koricowe
12.1. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a Umowy Gtéwnej,
pierwszenstwo maja postanowienia Umowy Powierzenia. Oznacza to takze, ze kwestie dotyczace przetwarzania
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danych osobowych pomiedzy Administratorem a Przetwarzajacym nalezy regulowaé poprzez zmiany niniejszej
Umowy lub w wykonaniu jej postanowien.
12.2. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
12.3. Umowa podlega prawu polskiemu oraz RODO.
12.4. Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.
12.5. Do kontaktow przy realizacji Umowy strony wyznaczaja:
Ze strony Przetwarzajgcego — osoby wskazane przy Umowie Gtéwnej
Ze strony Administratora — Inspektora Ochrony Danych Administratora
12.6. Doreczen w realizacji niniejszej Umowy strony dokonujg na adresy wskazane w komparycji Umowy.

Administrator Wykonawca
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