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Zatacznik nr 1 do OPZ PO ZMIANIE

Wymagane minimalne parametry techniczne

1. Komputer All-In-One dla Urzedu Miasta Zgierza — 55 szt.
Lp. Nazwa Wymagane minimalne parametry techniczne
1 T Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowe
monitora. W ofercie wymagane jest podanie modelu producenta komputera.
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
2. Zastosowanie aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.
3 Wydajnosc Procesor wielordzeniowy osiggajagcy w tescie PassMark CPU Mark wynik min. 9900
) obliczeniowa punktow wedtug wynikéw ze strony https://www.cpubenchmark.net
4, Pamie¢ RAM 16GB DDR4 2666MHz mozliwosé rozbudowy do 64GB, jeden slot wolny
5 Paiicd mEseE 256GB SSD M.2 NVMe
Mozliwos¢ instalacji dodatkowego dysku twardego
6 Gy e s Graﬂ’ka .zintegr.owana ‘z p‘rocesore.m powinng ’umozliwiaé prace min. dwumonitorows,
wspotdzielona i dynamicznie przydzielana pamie¢ z RAM
Rozmiar matrycy / plamki min.21.5” / max. 0,24mm
Rozdzielczos¢ FHD (1920x1080)
Jasnos¢ typowa min. 250 cd/m?
7. Matryca Kontrast typowy 700:1
Barwa koloru (typowa) 72% NTSC
Katy widzenia 178 (+/- 89)
Rodzaj matrycy Matowa IPS
Karta dZzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki min. 2W na kanaf.
Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujgca
WpesEraTi uzytkownika
8. multimedialne O pracy,
Mechanicznie chowana w obudowie ( nie dopuszcza sie kamer przekrecanych i wystajgcych
poza obrys obudowy)
Wbudowany w obudowe mikrofon
Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktodki (oczko w
obudowie do zatozenia ktédki), Demontaz tylnej pokrywy musi odbywaé sie bez uzycia
narzedzi. Komputer musi posiadaé¢ mozliwos¢ zainstalowania na scianie przy wykorzystaniu
$ciennego systemu montazowego VESA 100,
Zasilacz zewnetrzny o mocy max. 130W.
Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do sygnalizowania
i diagnozowania probleméw z komputerem i jego komponentami, w szczegdlnosci:
9 Obudowa uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtdwnej, awarii procesora. System
musi zapisywac logi zdarzen w BIOS. System diagnostyczny nie moze wykorzystywaé
minimalnej ilosci wolnych slotéw wymaganych w specyfikacji.
Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz wpisanym na state w BIOS.
Podstawa jednostki typu All —in — One musi umozliwiac:
Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.
Regulacje wysokosci w zakresie minimum 10 cm.
Ustawienie jednostki w trybie Pivot.
Obrot podstawy w lewg oraz prawg strone.
Zgodnosé Oferowane modele komputerow muszg poprawnie wspoétpracowaé z zamawianymi
10. z systemami systemami operacyjnymi (jako potwierdzenie poprawnej wspoétpracy Wykonawca dotgczy

operacyjnymi

do oferty dokument w postaci wydruku potwierdzajgcego certyfikacje).



https://www.cpubenchmark.net/
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11.

Bezpieczenstwo

Ptyta gtéwna zawierajgca uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu BIOS lub szybkiego menu boot’owania, umozliwiajgcy przetestowanie
w celu wykrycia usterki zainstalowanych komponentéw bez koniecznosci uruchamiania
systemu operacyjnego. System musi posiada¢ wszystkie swoje funkcjonalnosci
w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do
sieci, Internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen w
celu uzyskania funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbierac zdarzenia i zapisywac je w BIOS

12.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gtdwnej oraz w BIOS systemu.

13.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomocg myszy. (przez petng obstuge za pomocg myszy
rozumie sie mozliwos¢ swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez
uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkos¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkosé, minimalna,
maksymalna, cache L2 i L3) , pojemnosci zainstalowanego lub zainstalowanych dyskow
twardych MAC adres zintegrowanej karty sieciowej, zintegrowany ukfad graficzny,
kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania
jak

i wbudowanego systemu diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta
i zgodnie z uprawnieniami nadanymi przez administratora dokonywaé zmian ustawien
BIOS], rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwosé wytgczenia/wtgczenia karty sieciowej

Mozliwosé wigczenia/wytgczenia kontrolera SATA

Mozliwosé wigczenia/wytgczenia kontrolera audio,

Mozliwos¢ wigczenia/wytaczenia uktadu TPM.

Mozliwos¢ wigczenia/wytaczenia wbudowanej kamery i czytnika kart multimedialnych
Mozliwos¢ wigczenia/wytaczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy
Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwosé
weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym. [musi
umozliwiaé znaki specjalne (@#5%")].

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwdch trybach:
codziennie lub w wybrane dni tygodnia,

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzend bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portdw USB w szczegdlnosci pojedynczo w dowolnej kombinacja.
BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczgce w szczegdlnosci:
pamieci, procesora, dysku.

14.

Certyfikaty i
standardy

Urzadzenia muszg by¢ wyprodukowane zgodnie z norg ISO 9001 oraz 50001 (certyfikaty
zataczy¢ do oferty).

Deklaracja zgodnosci CE (zatgczy¢ do oferty).

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS
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Unii  Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A,,
zawartych w dokumencie ,Opracowanie propozycji kryteriow $rodowiskowych dla
produktow zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegdlnosci zgodnosci z norma ISO 1043-4 dla ptyty gtownej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram

Certyfikat TCO - do oferty zatgczy¢ certyfikat lub wydruk ze strony
http://tcocertified.com/product-finder/

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie

15. Ergonomia z norma ISO 9296 w pozycji operatora w trybie pracy jatowej dysku twardego (IDLE)
wynoszgca maksymalnie 24 dB (zatgczy¢ oswiadczenie producenta).

13, || Sy GpaEaiy Zainstalowany system operacyjny Windows 10 Professional zgodnie z wytycznymi
z punktu 5.
Whbudowane porty:
1x DP++ 1.4/HDCP 2.3 port
1x USB 3.2 Gen 2 Type-C port
3x USB 3.2 Gen 1 Type-A port
2x USB 2.0
Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’ow itp.
1x Universal audio jack z boku lub dotu obudowy
1x One Line-out audio

17 Wymagania 1x RJ-45 port 10/100/1000 Mbps

' dodatkowe Czytnik kart SD min. 3.0
Karta WiFi ac+ bluetooth 5
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urzgdzenia;
wyposazona w min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztgcze
M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi
Klawiatura USB w uktadzie: polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)
Whbudowany naped DVD RW
Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,
- sprawdzenie przed zainstalowaniem wszystkich sterownikdw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach
i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi
- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
Dodatkowe ) ) N ) .
18. - wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany

oprogramowanie

przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadng
datg

i wersjg (rewizja wydania)

- dostep do wykazu wymaganych sterownikéw, aplikacji, BIOS'u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych
i zainstalowanych aktualizacjach z informacjg, jakich komponentéw dotyczyty, mozliwos¢
exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.



http://tcocertified.com/product-finder/
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W ofercie nalezy podac nazwe oprogramowania

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
Wsparcie prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
techniczne fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

Gwarancja 36 miesiecy, producenta, Swiadczona na miejscu u klienta.

Czas reakcji serwisu - do korca nastepnego dnia roboczego.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — oSwiadczenie podmiotu
realizujgcego serwis lub producenta o spetnieniu tego warunku wymagane bedzie przed
podpisaniem umowy.

Firma serwisujgca musi posiada¢ I1SO 9001:2015 na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczy¢ do
Warunki gwarancji | oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — oswiadczenie Producenta potwierdzonego, ze serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta wymagane bedzie przed podpisaniem umowy. Oswiadczenie producenta
komputera, ze w przypadku nie wywigzywania sie z obowigzkdéw gwarancyjnych oferenta
lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem —
wymagane bedzie przed podpisaniem umowy.

Komputer przenosny (laptop) — 35 szt.

Nazwa Wymagane minimalne parametry techniczne

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,

Zastosowanie . ) . ) .
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

Matryca o przekatnej 15.6” z powtoka przeciwodlaskowa i rozdzielczoscig 1920 x 1080.

Mat L .
atryca Jasno$¢ matrycy 250 cd/m2, kontrast min. 700:1

Procesor osiggajgcy w tescie PassMark Performance Test, co najmniej 10000 punktéw
Procesor w kategorii Average CPU Mark. Wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu list.php

8GB DDR4 3200MHz mozliwos¢ rozbudowy do min 32GB, min. jeden wolny slot pamieci

Pamie¢ RAM
amige na dalszg rozbudowe

Min. 256GB SSD NVMe

Pamie¢ masowa e . ”
S Mozliwos¢ zainstalowania dodatkowego dysku 2,5

) Zintegrowana z procesorem
Karta graficzna g P

Klawiatura w uktadzie US — QWERTY z wydzielong klawiaturg numeryczng oraz
Klawiatura z wbudowanym w klawiaturze podswietleniem. Wszystkie klawisze funkcyjne typu:
mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

Karta dZzwiekowa zintegrowana z ptyta gtéwna, wbudowane dwa gtosniki stereo o mocy
2x2W.

Cyfrowy mikrofon z funkcjg redukcji szumow i poprawy mowy wbudowany w obudowe
matrycy.

Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix, trwale zainstalowana
w obudowie matrycy wyposazona w mechaniczng przystone.

Czytnik kart multimedialnych w formacie microSD.

Ztgcze audio typu combo (stuchawki i mikrofon).

Multimedia

tacznosé Karta Wireless AX 2x2 + Bluetooth 5.1
bezprzewodowa

Min. 54Whr umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny

Bateria i zasilanie | . ) . .
1 1 zastian i do poziomu 100% w czasie 2 godzin.
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Zasilacz o mocy min. 65W.

11.

Waga

Waga max 2 kg z bateria.

12.

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie dookota matrycy
chronigce klawiature notebooka, po zamknieciu przed kurzem i wilgocig. Kat otwarcia
notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H (zataczy¢ oswiadczenie producenta).

13.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna
obstuga za pomoca klawiatury i urzadzenia wskazujgcego (wmontowanego na state) oraz
samego urzadzenia wskazujgcego (wmontowanego na state). Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera Iub innych,
podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o: dacie
produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
szczegdlnosci min. i maks osigganej predkosci, pamieci RAM z informacjg o taktowaniu i
obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag, nie podlegajace
skasowaniu nawet po aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i administratora (hasta
niezalezne), mozliwos$¢ ustawienia haset administratora oraz uzytkownika sktadajgcych
sie

z matych liter, duzych liter, cyfr, znakdw specjalnych.

BIOS zawierajgcy informacje o stanie natadowania baterii, mocy podpietego zasilacza,
ponadto mozliwos¢ zarzadzania trybem tadowania baterii (np. okreslenie docelowego
poziomu natadowania). Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.
Mozliwosé wigczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS na
dysku twardym.

14.

Certyfikaty

Certyfikat 1ISO9001 dla producenta sprzetu (nalezy zataczy¢ do oferty).

Certyfikat ISO 50001 dla producenta sprzetu (nalezy zataczy¢ do oferty).

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii  Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym
(wydruk ze strony).

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk ze strony.

Certyfikat EPEAT min. Silver dla Polski.

15.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie

z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszgca maksymalnie 22dB (zataczy¢ oswiadczenie producenta).

16.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci
flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System zapewniajgcy
petng funkcjonalnos¢, a takze zachowujgcy interfejs graficzny nawet w przypadku braku
dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych
i dodatkowych nosnikdw pamieci masowej oraz dostepu do Internetu i sieci lokalnej.

17.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzgcy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba usuniecia
uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania
musi odbywac sie w dedykowanym chipsecie na ptycie gtéwne;.

Czytnik linii papilarnych.

18.

System
operacyjny

Zainstalowany system operacyjny Windows 10 Professional zgodnie z wytycznymi
z punktu 5.
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Oprogramowanie

5
Zainstalowane oprogramowanie z bezterminowg licencjg do wykonywania aktualizacji
systemu i jego zasobow umozliwiajgce:

- okreslenie preferencji aktualizacji;

- ustawienie priorytetu aktualizacji;

- uzycia opcji planowania aktualizacji biezacych wersji sterownikdw.

Dotgczone do oferowanego komputera oprogramowanie producenta z nieograniczong
licencjg czasowo na uzytkowanie umozliwiajgce:
1) upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie

systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji;

2) mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potaczenia internetowego
z automatycznym przekierowaniem a w szczegdlnosci informacji:

a) o poprawkach i usprawnieniach dotyczgcych aktualizacji;
b) dacie wydania ostatniej aktualizacji;

c) priorytecie aktualizacji;

d) zgodnosc¢ z systemami operacyjnymi;

e) jakiego komponentu sprzetu dotyczy aktualizacja;

f)  wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do

punktu e.

19. dodatkowe 3) wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne;
4) mozliwos¢ wtaczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga;
5) rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci
z uwzglednieniem daty ( dd-mme-rrrr );
6) sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane
z doktadng datg ( dd-mm-rrrr ) i wersjg (rewizja wydania);
7) doktadny wykaz wymaganych sterownikdéw, aplikacji, BIOS'u z informacjag
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml;
8) raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciggnietych aktualizacjach , zainstalowanych aktualizacjach
z doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac¢ z doktadng datg (
dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.
Whbudowane porty i ztgcza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB 3.2 typu A, w
20. Porty i ztacza tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port zasilania, 1 x RJ-45, gniazdo linki
zabezpieczajacej.
Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw. Mozliwo$é sprawdzenia
T — kompletnych danych o urzgdzenig na.jednej witrynie in.ternet.owej prowadzonéj przgz
21. techniczne producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja
biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego)
. Warunki Gwarancja 36 miesiecy, producenta, Swiadczona na miejscu u klienta.

gwarancyjne

Czas reakcji serwisu — do korca nastepnego dnia roboczego.
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Firma serwisujgca musi posiada¢ I1SO 9001: 2015 na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce zataczy¢ do
oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkow gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem wymagane bedzie przed podpisaniem umowy.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — oswiadczenie podmiotu
realizujgcego serwis lub producenta o spetnieniu tego warunku wymagane bedzie przed
podpisaniem umowy.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

3. Router WiFi z modemem GSM LTE — 35 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne

Typ Router mobilny WiFi z modemem GSM LTE

Architektura sieci | FastEthernet

3 x 10/100 Mbit/s
3. Porty wbudowane 1 x WAN (RJ-45)
1 x Slot karty SIM

Obstugiwane 4G: FDD-LTE B1/B3/B7/B8/B20 (2100/1800/2600/900/800 MHz)

4. standardy sieci | TDD-LTE B38/B40/B41 (2600/2300/2500 MHz)
GSM 3G: DC-HSPA+/HSPA+/HSPA/UMTS B1/B8 (2100/900 MHz)
802.11a
802.11b

Obstugiwane

5. . 802.11g
standardy WiFi 802 11n
802.11ac
2,4 GHz
6. Pasmo < GHy
7 lloé anten 2 wewnetrzne anteny LTE' .
2 zintegrowane anteny Wi-fi
8. Bezpieczeristwo 64/128-bit WEP, WPA/WPA2, WPA-PSK/WPA2-PSK

9. | Warunki gwaranji 36 miesiecy w trybie: Door to door.

4. Komputer All-In-One dla jednostek oswiatowych — 50 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowe

1. T ; ) ) )
s monitora. W ofercie wymagane jest podanie modelu producenta komputera.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,

2. Zastosowanie aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.
3 Wydajnos¢ Procesor wielordzeniowy osiggajagcy w tescie PassMark CPU Mark wynik min. 9900
' obliczeniowa punktéw wedtug wynikdw ze strony https://www.cpubenchmark.net

4 Pamie¢ RAM 8GB DDR4 2666MHz mozliwosé rozbudowy do 64GB, jeden slot wolny.
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256GB SSD M.2 NVMe.

> Pamicc masowa Mozliwosc instalacji dodatkowego dysku twardego.
6. W e T Grafi,ka .zintegr.owana .z p.rocesore.m powinn; lumozliwiac' prace min. dwumonitorows,
wspotdzielona i dynamicznie przydzielana pamie¢ z RAM.
Rozmiar matrycy / plamki min.21.5” / max. 0,24mm
Rozdzielczos¢ FHD (1920x1080)
Jasnosc¢ typowa min. 250 cd/m?
7. Matryca Kontrast typowy 700:1
Barwa koloru (typowa) 72% NTSC
Katy widzenia 178 (+/- 89)
Rodzaj matrycy Matowa IPS
Karta dZwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki min. 2W na kanat.
Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujaca
3 Wyposazenie uzytkownika o pracy.
' multimedialne Mechanicznie chowana w obudowie (nie dopuszcza sie kamer przykrecanych i wystajacych
poza obrys obudowy).
Whbudowany w obudowe mikrofon.
Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umozliwia¢
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktédki (oczko
w obudowie do zatozenia ktédki), Demontaz tylnej pokrywy musi odbywa¢ sie bez uzycia
narzedzi. Komputer musi posiada¢ mozliwos¢ zainstalowania na $cianie przy wykorzystaniu
$ciennego systemu montazowego VESA 100.
Zasilacz zewnetrzny o mocy max. 130W.
Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do sygnalizowania
i diagnozowania problemdéw z komputerem i jego komponentami, w szczegdlnosci:
uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty gtdwnej, awarii procesora. System
9. Obudowa musi zapisywac logi zdarzen w BIOS. System diagnostyczny nie moze wykorzystywaé
minimalnej ilosci wolnych slotéw wymaganych w specyfikacji.
Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz wpisanym na state w BIOS.
Podstawa jednostki typu All —in — One musi umozliwiac:
a) Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.
b) Regulacje wysokosci w zakresie minimum 10 cm.
c) Ustawienie jednostki w trybie Pivot.
d) Obroét podstawy w lewg oraz prawg strone.
Zgodnos¢ Oferowane modele komputeréw muszg poprawnie wspoétpracowaé z zamawianymi
10 z systemami systemami operacyjnymi (jako potwierdzenie poprawnej wspdtpracy Wykonawca dotgczy
' operacyjnymi do oferty dokument w postaci wydruku potwierdzajgcego certyfikacje). Zainstalowane
i standardami system operacyjny zgodnie z wytycznymi z punktu 6.5.
Ptyta gtéwna zawierajgca uktad sprzetowy stuzagcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego.
Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
11 e o dostepny z pozviomu BIQS Iu.b szybkiego menu boot’owlania, umoZIiyviajacY .przetestovv.ani.e
w celu wykrycia usterki zainstalowanych komponentéw bez koniecznosci uruchamiania
systemu operacyjnego. System musi posiada¢ wszystkie swoje funkcjonalnosci
w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do
sieci, Internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen
w celu uzyskania funkcjonalnosci systemu diagnostycznego.
Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS.
1. Wirtualizacja SprzetO\,/ve wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtdéwnej oraz w BIOS systemu.
13, BIOS BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,

zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
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komputera. Petna obstuga BIOS za pomocg myszy. (przez petng obstuge za pomocg myszy
rozumie sie mozliwo$¢ swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez
uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkos¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkosé, minimalna,
maksymalna, cache L2 i L3) , pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych MAC adres zintegrowanej karty sieciowej, zintegrowany ukfad graficzny,
kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania
jak i wbudowanego systemu diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi zmiane swojego hasta i
zgodnie z uprawnieniami nadanymi przez administratora dokonywac zmian ustawierl BIOS],
rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwosé wytgczenia/wtgczenia karty sieciowej.

Mozliwosé wigczenia/wytgczenia kontrolera SATA.

Mozliwos¢ wigczenia/wytaczenia kontrolera audio.

Mozliwos¢ wigczenia/wytaczenia uktadu TPM.

Mozliwos¢ wigczenia/wytaczenia wbudowanej kamery i czytnika kart multimedialnych.
Mozliwos¢ wiaczenia/wytaczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy.
Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwosé
weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym. [musi
umozliwiaé znaki specjalne (@#5%")].

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwdch trybach:
codziennie lub w wybrane dni tygodnia.

Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujagcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portow USB w szczegdlnosci pojedynczo w dowolnej kombinacja.
BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w szczegdlnosci:
pamieci, procesora, dysku.

Urzadzenia muszg by¢ wyprodukowane zgodnie z norg I1SO 9001 oraz 50001 (certyfikaty
zataczy¢ do oferty).

Deklaracja zgodnosci CE (zafgczy¢ do oferty).

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci os$wiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A,,

14. icsi;t:(];l:f?\; zawartych w dokumencie ,Opracowanie propozycji kryteridw Srodowiskowych dla
produktow zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegodlnosci zgodnosci z norma 1SO 1043-4 dla ptyty gtdwnej oraz elementdw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram
Certyfikat TCO — do oferty zatgczy¢ certyfikat lub wydruk ze strony
http://tcocertified.com/product-finder/
Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z

15. Ergonomia normg ISO 9296 w pozycji operatora w trybie pracy jatowej dysku twardego (IDLE)
wynoszgca maksymalnie 24 dB (zatgczy¢ oswiadczenie producenta).
Zainstalowany system operacyjny Windows 10 Professional w wersji edukacyjnej, klucz

16, | System Gperacylny licencyjny zapisany trwal.e w B.IOS, umoilivyiajacy. instalacje sys'temu olp?eracyjnego k?ez
potrzeby recznego wpisywania klucza licencyjnego. Funkcjonalnosé systemu jak
w punkcie 5.

) Wbudowane porty:
17. UATIELSEIE 1x DP++ 1.4/HDCP 2.3 port;
dodatkowe

1x USB 3.2 Gen 2 Type-C port;
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3x USB 3.2 Gen 1 Type-A port;

2x USB 2.0;

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’ow
itp.;

1x Universal audio jack z boku lub dotu obudowy;

1x One Line-out audio;

1x RJ-45 port 10/100/1000 Mbps;

Czytnik kart SD min. 3.0;

Karta WiFi ac+ bluetooth 5.

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urzgdzenia;
wyposazona w min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztacza
M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi.

Klawiatura USB w uktadzie polski programisty.

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll).

Wbudowany naped DVD RW.

Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji;

- sprawdzenie przed zainstalowaniem wszystkich sterownikdw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach
i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatnie]j aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi;

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne;

Dodatkowe ) ) . . .
18. . - wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
oprogramowanie ) N . o
przy instalacji sterownika, aplikacji;
- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadng
datg i wersjg (rewizja wydania);
- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml;
- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych
i zainstalowanych aktualizacjach z informacjg, jakich komponentow dotyczyty, mozliwos¢
exportu takiego raportu do pliku *.xml;
Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.
W ofercie nalezy poda¢ nazwe oprogramowania.
Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw.
st Mozliwos¢ sprawdzenia kompletnych danych o urzgdzeniu na jednej witrynie internetowej

19. techniczne prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)
Gwarancja 36 miesiecy, producenta, Swiadczona na miejscu u klienta.
Czas reakcji serwisu — do konca nastepnego dnia roboczego.
Firma serwisujgca musi posiada¢ I1SO 9001:2015 na swiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta komputera — dokumenty potwierdzajace zatgczy¢ do

20. | Warunki gwarancja | oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — o$wiadczenia Producenta potwierdzajgce, ze serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta wymagane bedzie przed podpisaniem umowy. O$wiadczenie producenta
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komputera, ze w przypadku nie wywigzywania sie z obowigzkéw gwarancyjnych oferenta
lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem —
wymagane bedzie przed podpisaniem umowy.

5. Wymagania minimalne dla systeméw operacyjnych zainstalowanych na
komputerach All-In-One oraz komputerach przenosnych — 140 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne.

System musi by¢ zainstalowany na komputerach z punktu 1, 2 i 4 (przez producenta lub

Wykonawce).

Klucz licencyjny zapisany trwale w BIOS, umozliwiajacy instalacje systemu operacyjnego

bez potrzeby recznego wpisywania klucza licencyjnego.

System operacyjny Windows 10 Professional 64-bit w jezyku polskim, fabrycznie nowy,

nigdy wczesniej nieaktywowany na innego uzytkownika lub rownowazny*.

*Zamawiajacy przez réwnowazno$¢ rozumie (min. parametry):

System operacyjny klasy desktop musi spetnia¢ nastepujgce min. wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

e Interfejs graficzny uzytkownika pozwalajgcy na obstuge:

- klasyczna przy pomocy klawiatury i myszy,
- dotykowg umozliwiajacg sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.

e Interfejsy  uzytkownika  dostepne w  wielu  jezykach do  wyboru
w czasie instalacji —w tym Polskim i Angielskim.

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, klient poczty elektronicznej z kalendarzem spotkan,
pomoc, komunikaty systemowe.

e Whbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania
go przez zainstalowane w systemie aplikacje.

e Whbudowany system pomocy w jezyku polskim.

e Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

System . . .
1. X e Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
operacyjny

,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

e Funkcjonalno$¢ rozpoznawania mowy, pozwalajagcg na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

e Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta
z mechanizmem sprawdzajgcym, ktore z poprawek sg potrzebne.

e Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

e Dostepnos$¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego,

e Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 i ve.

e Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

e Wsparcie dla wiekszoSci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

e Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktérej podtaczony jest komputer.

e Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych, lub ograniczajgcych funkcjonalnos¢ systemu
lub aplikacji.
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Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki

grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta

i profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikow.

Mechanizm  pozwalajacy  uzytkownikowi  zarejestrowanego w  systemie

przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobow tego

systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw rdéznego typu,

tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego

okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez

uzytkownika module indeksacji zasobdw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera

z urzadzeniami zewnetrznymi.

Obstuga 12tandard NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo

widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach

regut definiujacych ustawienia zarzadzanych w sposéb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

Mechanizmy uwierzytelniania w oparciu o:

- loginihasto,

- karty z certyfikatami (smartcard),

- wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

- wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych
i konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN
lub cechy biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych kluczy generowanych
przez modut TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny,
zarejestrowany w ustudze katalogowej do walidacji uzytkownika poprzez jego
mapowanie do klucza prywatnego i dostarczenie hasta jednorazowego (OTP) lub
inny mechanizm, jak np. telefon do uzytkownika z zgdaniem PINu. Mechanizm
musi by¢ ze specyfikacjg FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmdw Suite B (RFC 4869).

Mechanizm ograniczajacy mozliwos¢ uruchamiania aplikacji tylko do podpisanych

cyfrowo (zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji.

Funkcjonalno$¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania

aplikacji, mozliwos¢ zarzadzania listami centralnie za pomocg polityk. Mozliwosé

blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku

wykonywalnego, wersji pliku.

Izolacja mechanizmdw bezpieczenstwa w dedykowanym $rodowisku wirtualnym.

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny.

Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjag Open Mobile Alliance

(OMA) Device Management (DM) protocol 2.0.

Mozliwos¢ selektywnego usuwania konfiguracji oraz danych okreslonych, jako dane

organizacji.

Mozliwos¢ konfiguracji trybu ,kioskowego” dajgcego dostep tylko do wybranych

aplikacji i funkcji systemu.

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla

warstwy transportowej Ipsec.
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Whbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla srodowisk Java i NET Framework 4.X — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla Jscript i VBScript — mozliwos¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Mechanizm pozwalajagcy na dostosowanie konfiguracji systemu dla wielu
uzytkownikow w organizacji bez koniecznosci tworzenia obrazu instalacyjnego.
(provisioning).

Rozwigzanie stuzagce do automatycznego zbudowania obrazu  systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosSci poprzez siel
komputerowa.

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. Quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy
tworzy¢ kopie zapasowe.

Zarzgdzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie wbudowanego modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup) - automatyczne
wykonywanie kopii plikdw z mozliwosciag automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwosc¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktorych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).
Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform
Module).

w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych.

Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

Mozliwosc¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

6. Licencja CISCO L-AC-PLS-3Y-S1 Cisco AnyConnect Plus License, 1 User for 3 Year
(25-99 Users level) — eDelivery — 2x50 szt.

Z tytutu posiadania przez Zamawiajgcego sprzetu firmy Cisco Zamawiajgcy nie
dopuszcza mozliwosci zaoferowania oprogramowania rownowaznego. Min. czas
waznosci licencji na zakupione oprogramowanie to 36 miesiecy.
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Lp.

Nazwa

Wymagane minimalne parametry techniczne.

Pakiet biurowy

Pakiet biurowy z interfejsem i stownikiem w jezyku polskim Microsoft Office 2021
H&B - licencja wieczysta (z nosnikiem i/lub licencjg elektroniczng), fabrycznie nowy,
pozwalajacy na uzywanie oprogramowania na jednym komputerze PC lub Mac, nigdy
wczesniej nieaktywowany na innego uzytkownika lub réwnowazny*.

Zamawiajacy nie dopuszcza licencji subskrypcyjnych.

*Zamawiajacy przez rownowaznos¢ rozumie:
Zintegrowany pakiet aplikacji biurowych, w ktorego sktad ma wchodzi¢ min.:

Edytor tekstéw.

Arkusz kalkulacyjny.

Narzedzie do przygotowania i prowadzenia prezentacji.

Narzedzie do zarzadzania informacjg osobista (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami).

Petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

Powinien mieé system aktualizacji darmowych poprawek bezpieczenstwa, przy
czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku polskim.
Dostepnos¢ w Internecie na stronach producenta biuletynéw technicznych, w tym
opisow poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego Swiadczonej w jezyku polskim w dni
robocze w godzinach od 8-16 — cena pofaczenia nie wieksza niz cena potaczenia
lokalnego.

Publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju
i wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa, co najmniej
5 lat od daty zakupu.

Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (min. WCAG 2.0).

Edytor tekstow musi umozliwiac:

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnosciag
stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego
przestawne).

Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow.
Automatyczne tworzenie spisow tresci.
Formatowanie nagtdwkdw i stopek stron.
Sledzenie i zmian
w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

(wliczajgc tabele

poréwnywanie wprowadzonych przez uzytkownikéw
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Arkusz kalkulacyjny musi umozliwiaé:

Tworzenie raportow tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.
Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowa, analize wariantowa
i rozwigzywanie problemow optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresow bazujgcych na danych z tabeli przestawnych.
Woyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢:

Przygotowywanie prezentacji multimedialnych, ktére moga by¢ prezentowanie
przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie, jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajddw notatkami dla prezentera.

Umieszczanie i formatowanie tekstoéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrédtowym arkuszu kalkulacyjnym.

Mozliwo$¢ tworzenia animacji obiektow i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
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e Przegladanie kalendarza innych uzytkownikéw.
e Zapraszanie uczestnikbw na

e  Zarzadzanie listg zadan.

e Zlecanie zadan innym uzytkownikom.

e Zarzadzanie listg kontaktow.

e Udostepnianie listy kontaktow innym uzytkownikom.
e Przegladanie listy kontaktéw innych uzytkownikéw.
e  Mozliwosé przesytania kontaktow innym.

uprawnien uzytkownikow.

spotkanie, co po ich
automatyczne wprowadzenie spotkania w ich kalendarzach.

akceptacji powoduje

8. Tablet 10” - 40 szt.
Lp. Nazwa Wymagane minimalne parametry techniczne
1 T Tablet przenosny o przekatnej ekranu minimum 10,5” z modemem LTE.
7. Procesor Minimum o$miordzeniowy.
Dotykowy TFT o rozdzielczo$ci min. 1920 x 1200 oraz o przekatnej ekranu min. 10,5”,
3. Ekran ) .
obstugujacy 16M koloréw.
4. Dzwiek Min. 4 gtosniki, co najmniej jedno ztacze minijack 3,5mm.
5 Kamery Przednia min. 5 MP, Tylna min. 8 MP.
Wymagania minimalne:
o 2GGSM;
GSM850, GSM900, DCS1800, PCS1900.
_ e 3G UMTS;
Obsmg'waf‘e. B1(2100), B2(1900), B4(AWS), B5(850), B8(900)
6. standGagi/xll sieci e 4G FDD LTE;
B1(2100), B2(1900), B3(1800), B4(AWS), B5(850), B7(2600), B8(900), B12(700),
B17(700), B20(800), B28(700), B66(AWS-3).
e AGTDD LTE;
B38(2600), B40(2300), B41(2500) .
7. Pamie¢ Ram Min. 4 GB.
8 Pamiec Min. 64 GB.
’ wewnetrzna
Wymagania minimalne:
e 1x3,5mm minijack;
9. Porty e 1xUSB (Type C);
e Czytnik kart pamieci microSD;
e Gniazdo kart Sim w wersji Nano.
Wymagania minimalne:
10 Obstugiwane e 5D
' standardy SD e SDHCG;
e SDXC.
Wymagania minimalne:
e Wi-Fi, 802.11 a/b/g/n/ac 2.4G+5GHz, VHTS&0;
11. Komunikacja e Wi-Fi Direct:
e Bluetooth v5.0.
12. Waga Max. 600g
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Min. 7000 mAh Ll-ion, wsparcie szybkiego tadowania o mocy min. 15W

13. Bateria

14. | System operacyjny | Android, zainstalowany na urzgdzeniu z mozliwoscig wsparcia min. 24 miesiace.

15. | Warunki gwarancji | Min. 24 miesiace w trybie Door to door.

9. Przelaczniki sieciowe — 3 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
e Zarzadzany przetgcznik warstwy min. 3 ISO OSI.

e Zaoferowane urzadzenia muszg mie¢ mozliwo$¢ pofgczenia w niezalezny stosu

1. Typ/Opis w oparciu o protokdt VTP, widziany z perspektywy sieci jako jedno urzadzenie. Wraz
z przetgcznikami nalezy dostarczy¢ wszystkie komponenty wymagane do ich
potfaczenia w stos (np. okablowanie, licencje).

e Urzadzenie musi by¢ przystosowane do montazu w szafie stelazowej 19”.
e Wraz z urzadzeniem muszg by¢ dostarczone niezbedne elementy do montazu
w szafie stelazowe;j.

2 Obudowa e Wysokosc¢ urzgdzenia: maksymalnie 1U.

e Urzadzenie posiada, co najmniej nastepujace diody statusowe: dziatanie urzadzenia,
dziatanie wbudowanych portéw Ethernet.

e Co najmniej 24 zabudowane w urzgdzeniu gniazda 10Base-T/100Base-TX/1000Base-
T automatycznie rozpoznajgce kable proste / krzyzowe oraz wspierajgce
automatyczng negocjacje predkosci, duplex. Porty muszg obstugiwaé funkcjonalnos¢
zasilania PoE+.

3 iterieey . Za?udowany w urzadz'eniu port konsoli Iok?Inej w standardzie R.SZ‘:."Z zakorﬁczgny
gniazdem RJ-45 lub inny (w przypadku innego portu konsoli niezbedne jest
dostarczenie wymaganego okablowania/przejscidwki).

e Urzadzenie posiada mozliwos¢ montazu, co najmniej czterech interfejséw
(modutéw) w standardzie SFP+ o przepustowosci minimum  1Gbit
z mozliwoscig obsadzenia modutami minimum 1000Base-SX, 1000Base-LX/LH.

Przetacznik musi  posiada¢  minimum jeden wymienny zasilacz AC 230V

— o maksymalnej mocy nie przekraczajacej tgcznie 715W.

4. Zasilanie . - L
Urzadzenie dostarczane wraz ze standardowym kablem zasilajgcym o dtugosci co
najmniej 1,5m z wtykiem CEE7/7.

Przetacznik musi zapewnia¢ mozliwosé budowania stosu urzadzen z zapewnieniem

nastepujacych parametréw:
e przepustowos$é w ramach stosu min. 320Gb/s;
e minimum 8 urzgdzen w stosie;
5. Architektura e stos widoczny jako jeden wezet sieciowy dla procesu spanning-tree;
e zarzadzanie poprzez jeden adres IP;
e mozliwos¢ tworzenia potgczen cross-stack link aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z 802.3ad.

Przetgcznik musi by¢ wyposazony w redundantne moduty wentylatoréw.

Przetacznik musi posiada¢ minimum 16MB bufor pamieci wspoétdzielony przez wszystkie

porty.

Przetacznik musi posiada¢ minimum 8GB pamieci DRAM i 16GB pamieci flash.

Przetacznik musi zapewniac przepustowos¢ nie mniejszg niz 56Gbps.

Szybkos$¢ przetgczania przetgcznika musi wynosi¢ minimum 41Mpps.

&l Wydajnosé Obstuga minimum:

e 4096 sieci VLAN;
e 1000 wirtualnych interfejsow sieciowych SVI;
e 32000 adresow MAC;
e 32000 tras IPv4;
e 16000 tras IPv6.
7. | Oprogramowanie/ | Obstuga protokotu NTP.
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Funkcjonalnos¢

Obstuga IGMPv1/2/3.

Wszystkie porty na przetgczniku muszg obstugiwaé standard 802.1AE (szyfrowanie
ruchu) 128-bit.

System operacyjny przetgcznika jest konfigurowalny poprzez APl za pomocg m.in
protokotu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz umozliwia
eksportowanie zdefiniowanych wedtug potrzeb danych do zewngtrznych systeméw.
Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

e |EEE 802.1w Rapid Spanning Tree;

e  Per-VLAN Rapid Spanning Tree (PVRST+);

e |EEE 802.1s Multi-Instance Spanning Tree;

e  Obstuga minimum 128 instancji protokotu STP.

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED.

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego.

Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP.

Urzadzenie musi wspiera¢ nastepujagce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

e minimum 5 poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik
musi umozliwia¢ zalogowanie sie administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-level);

e autoryzacja uzytkownikow sieci w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN;

e autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL;

e mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC;

e wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw
na jednym porcie oraz mozliwosci jednoczesnego uwierzytelniania na porcie
telefonu IP i komputera PC podtgczonego za telefonem;

e mozliwos¢ obstugi zagdan Change of Authorization (CoA) zgodnie z RFC 5176;

e minimum 1600 wpiséw dla list kontroli dostepu (ACE);

e funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania —  802.1X/uwierzytelnianie ~w  oparciu o] MAC
adres/uwierzytelnianie oparciu o portal www);

e obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard;

e zapewnienie podstawowych mechanizméw bezpieczerstwa IPv6 na brzegu sieci
(IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard);

e mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny)
do serwerdéw RADIUS lub TACACS+;

e obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list
ACL (aktywnych w okreslonych godzinach i dniach tygodnia).

Przetagcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:

e implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi;

e implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
kolejek;

e mozliwosc obstugi  jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict Priority);

e klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
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nastepujacych parametrow: zrodtowy/docelowy adres MAC zrédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP;
e mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting).
Mozliwos¢ skonfigurowania do 1000 ograniczen per przetgcznik;
e kontrola sztorméw dla ruchu broadcast/multicast/unicast;
e mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.
Urzadzenie musi zapewnia¢ mozliwos$¢ routingu statycznego i dynamicznego dla IPv4 i
IPv6. Urzadzenie musi zapewnia¢ wsparcie minimum dla protokotdw routingu IPv4
(OSPF, RIP), funkcjonalnosci Policy-based routingu i routingu multicast.

Przetacznik musi umozliwiaé zdalng obserwacje ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN).

Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu
o NetFlow/J-Flow lub podobny mechanizm, przy czym wielko$¢ tablicy monitorowanych
strumieni nie moze by¢ mniejsza niz 16.000. Wymagane jest sprzetowe wsparcie dla
gromadzenia statystyk NetFlow/J-Flow.

Dedykowany port umozliwiajgcy dostep do linii polecen (CLI).

Minimum jeden port USB umozliwiajacy podtgczenie zewnetrznego nos$nika danych.
Urzadzenie musi mie¢ mozliwos¢ uruchomienia z nosnika danych umieszczonego w

porcie USB.
Zarzadzanie i Urzadzenie musi by¢ wyposazone w port konsoli USB.

8 konfiguracja Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowg konfiguracja.

Urzadzenie musi umozliwiaé¢ tworzenie skryptéw celem obstugi zdarzen, ktére moga

pojawic sie w systemie.

Urzadzenie musi posiada¢ wbudowany analizator pakietow.

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw

IPv4 i IPv6.

Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastruktura.

Przetacznik posiada diode umozliwiajacg identyfikacje konkretnego urzadzenia podczas

akcji serwisowych.

Wymagane jest, aby przetgcznik byt objety wsparciem producenta na okres minimum 36
- .| miesiecy od daty dostawy w rezimie minimum 8x5xNBD. Wsparcie musi obejmowac¢

9. | Gwarancja i serwis naprawy sprzetu, aktualizacje oprogramowania przetgcznika oraz dostep do pomocy
technicznej producenta.

izl Przetaczniki musza zostaé dostarczone z zainstalowanym najnowszy oprogramowaniem
10. T — systemowym producenta.

10. Serwer rakowy — 1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
¢ Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do
prowadzenia kabli, umozliwiajgcymi serwisowanie serwera w szafie rack bez
1. Obudowa

wytgczania urzadzenia).
¢ Obudowa serwera musi umozliwia¢ min. 12 dyskow typu Hot Swap, SAS/SATA/SSD,




Fundusze
Europejskie
Polska Cyfrowa

22l : :
Rzeczpospolita Bl Unia Europejska
Polska QR 9 Europejski Fundusz
- T‘;::ﬂ@p y Rozwoju Regionalnego

3,5”.

e Szyny montazowe musza by¢ kompatybilne z szafg serwerowg Zamawiajacego Dell
Netshelter SX 42U.

+ Obudowa musi mie¢ mozliwos¢ wyposazenia w karte umozliwiajagcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosc
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple i0OS) przy uzyciu jednego
z protokotow BLE/WiFi.

2. Ptyta gtéwna Ptyta gtéwna z mozliwoscig zainstalowania min. dwdéch procesoréw klasy serwerowe;j.

3. Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane min. dwa procesory osmiordzeniowe klasy x86 — 64 bity, dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 131 w tescie

4. Procesor SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej. Do oferty nalezy zataczy¢ wydruk ze strony potwierdzajgcy osiggniety
wynik dla oferowanego modelu serwera.

¢ Min. 256 GB RDIMM DDR4 3200MT/s w modutach o pojemnosci min.64GB kazdy.
e Ptyta gtéwna musi posiadaé min. 32 sloty na pamiec¢ i umozliwia¢ rozbudowe do

5. | Pamie¢ operacyjna minimum 8TB RDIMM pamieci.

¢ Obstuga zabezpieczen i funkcjonalnosci, min: Advanced ECC, Memory Page Retire,
Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing.
Serwer musi posiada¢ minimum 8 slotéw PCl-Express Generacji 4, w tym:
6. Gniazda PCI e Minimum 2 sloty PCI-Express Generacji 4 dziatajacy z predkoscig x16.
e  Minimum 4 wbudowane porty 1 Gb Ethernet BaseT, ktdre nie zajmuja gniazd PCle.
e Min. wbudowane lub zainstalowane 4 porty obstugujgce predkosci 10Gb Ethernet
7 Interfejsy BaseT.
' sieciowe/FC/SAS |e Min. wbudowane lub zainstalowane 2 porty obstugujace predkosci 10Gb Ethernet
SFP+.
Zainstalowane dyski:
e Min. 2x480GB M.2 SATA Hot-Plug z mozliwoscig konfiguracji RAID 1.
e Min. 8x 4TB SATA 6Gb/s, Hot-Plug.

8. Dyski twarde Mozliwos¢ instalacji dyskow SFF SAS/SATA/SSD, 2,5” lub 3,5.

Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego, wyposazony
w 2 nosniki typu flash o pojemnosci min. 16GB, z mozliwoscia konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID min.: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
samoszyfrujgcych.

9. Kontroler RAID

ontroter Dodatkowy sprzetowy kontroler dyskowy, posiadajagcy min. 8GB nieulotnej pamieci
cache, mozliwe konfiguracje pozioméw RAID min.: 0, 1, 5, 6, 10, 50, 60, wyposazony
w zewnetrzne porty umozliwiajgce podfaczenie do serwera potki dyskowej.
5x USB, w tym min. 2 porty USB 3.0;
10. Porty 1 port VGA;
Mozliwo$¢ rozbudowy o Serial Port.
11. Karta graficzna Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1280x1024.
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e Zestaw wentylatoréw redundantnych typu hot-plug.

12. Chtodzenie e Mozliwosc¢ skonfigurowania serwera do pracy w temperaturze otoczenia 45st.C, tak,
zeby zapewnic zgodnos¢ ze standardem ASHRAE Class A4.
13. Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1400W.
System operacyjny/
14. dodatkowe Zainstalowany na serwerze, zgodny z wymogami z punktu 11.
oprogramowanie

e  Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwosciag
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta.

e  Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i karta zarzadzajaca.

15. BezpieczeAstwo |o¢ Modut TPM 2.0.

e Mozliwos¢ dynamicznego wiaczania | wytgczania portéow USB na obudowie — bez
potrzeby restartu serwera.

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem.

_ Panel LCD umieszczony na froncie obudowy, umozliwiajagcy wyswietlanie informacji
16. Diagnostyka o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Rozwigzanie sprzetowe (tzn. Modut), niezalezne od systeméw operacyjnych,

zintegrowane z piytg gtdwna lub montowane niezaleznie na ptycie gtéwnej,

nieograniczajgce w zaden sposdb dostepnych wymaganych portow/slotéw

w zaoferowanym Serwerze, posiadajgce dedykowany port RJ45 i umozliwiajace:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);
e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
e mozliwos$¢ podmontowania zdalnych wirtualnych napedow;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
Karta/ ed. e . . . )
Modut e mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
17. zarzadzajacy/ serwer;
Dodatkowe * mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

oprogramowanie

e integracja z Active Directory;

e  mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera.

Modut zarzgdzania zdalnego, musi udostepnia¢ wbudowane narzedzie wspomagajgce
instalacje systemdéw operacyjnych oraz konfiguracje serwera. Narzedzie dostepne
z poziomu BIOS poprzez interfejs graficzny (GUI), udostepniajgce minimum nastepujgce
funkcjonalnosci:
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e Wspomagang instalacje systemu operacyjnego — wybodr najlepszych sterownikdéw
i firmware.

e Diagnostyke wszystkich elementdéw sprzetowych serwera.

e Konfiguracje kontrolera macierzowego i dyskéw poprzez GUI.

e Ustawienia parametrow BIOS.

18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemoéw Microsoft Windows Server 2016, Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

19.

Warunki gwarancji

Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez
ogodlnopolska linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta oferowanego serwera — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy
z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie
z obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem — wymagane bedzie przed podpisaniem
umowy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikdw nawet
w przypadku wygasniecia gwarancji serwera.

20.

Instalacja i
konfiguracja

e Instalacja dostarczonego serwera we wskazanej przez Zamawiajgcego szafie rack Dell
Netshelter SX 42U.

e Instalacja systemu operacyjnego (system réwniez moze by¢ preinstalowany przez
Producenta).

e Instalacja RAID na dyskach: RAID-1 i RAID-10.

e Instalacja dostarczonych modutéw SFP+ (w razie koniecznosci).

21.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

11.

System operacyjny serwerowy — 1 szt.

Lp.

Nazwa

Wymagane minimalne parametry techniczne.

System
operacyjny

System musi by¢ zainstalowany na serwerze z punktu 10 (przez producenta lub
Wykonawce).

Windows Server Data Center Core 2022 MOLP GOV- fabrycznie nowy, nigdy wczesniej
nieaktywowany na innego uzytkownika z nosnikiem i/lub licencjg elektroniczng, wraz
z systemem nalezy dostarczy¢ wymagana ilo$¢ licencji (na kazdy z rdzeni oferowanego
procesora dla serwera z punktu 11). Zainstalowany na dostarczonym serwerze przez
Wykonawce/Producenta — lub rGwnowazny*. System na nosniku danych

*Przez rownowaznos¢ zamawiajacy rozumie (min. parametry):

e Mozliwo$¢ wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB
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pamieci RAM w srodowisku fizycznym.

o Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

e Mozliwos¢  budowania  klastrow  sktadajagcych sie z 64  weztdw,
z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

e Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy, jakosci przeprowadzone przez producenta systemu
operacyjnego.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

e Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw
i folderdw,

- umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

- umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).

e Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow)
w oparciu o ich zawartos¢.

e Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa
zajmujacg sie bezpieczenstwem informacji.

e Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

o Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

e Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

e Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

- klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
i myszy,

- dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

e Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykéw poprzez wybdr z listy dostepnych lokalizacji.

e Mechanizmy logowania w oparciu o:

- login i hasto,

- karty z certyfikatami (smartcard),

- wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

e Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych.

e Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).
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e Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

e Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

e Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

e Wsparcie dla srodowisk Java i .NET Framework 4.x - mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

e Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:

- podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

- ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

v'  podtaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

v'  ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika - na przyktad typu certyfikatu uzytego do
logowania,

v' odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza,

v'  bezpieczny mechanizm dofagczania do domeny uprawnionych
uzytkownikoéw prywatnych urzadzen mobilnych opartych
0i0S i Windows.

- Zdalna dystrybucja oprogramowania na stacje robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

- Centrum Certyfikatow (CA), obstuga klucza publicznego
i prywatnego) umozliwiajace:

v' dystrybucje certyfikatow poprzez http,

v" konsolidacje CA dla wielu laséw domeny,

v' automatyczne rejestrowania certyfikatdw pomiedzy réinymi lasami
domen,

v’ automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

- szyfrowanie plikdw i folderéw,

- szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

- mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw,

- Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6). Wsparcie dla
algorytmoéw Suite B (RFC 4869).

e Whbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows.

e Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
do 1000 aktywnych s$rodowisk wirtualnych systemoéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

e Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
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obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektoréw dyskow,

- nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

- mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API,

- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode).

e  Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

e  Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

e Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

e Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

e  Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

System musi wspotpracowac z posiadanymi i wdrozonymi przez Zamawiajgcego
w petni ustugami: min. Active Directory, DNS, DHCP. Zamawiajgcy posiada wymagane
licencje dostepowe MS CAL 2022.

System musi by¢ zainstalowany na serwerze zaoferowanych z punktu 6.10. ,Serwer
rakowy — 1 szt.”.

12. Macierz dyskowa — 1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
1 Konfiguracja Umozliwiajagca zamontowanie min. 12 dyskéw 3,5 cala SAS, NL-SAS, lub 2,5” SSD,
' obudowy wysokos$¢ maksymalna 2U, obudowa typu RACK.
Kontroler RAID ze wsparciem funkcjonalnosci multi-pathing posiadajacy fagcznie minimum:
1) Min. dwa porty optyczne 10Gb (iSCSI ) do podtaczenia serwerdw.
2) Min. dwa porty sieciowe 10Gb (iSCSI ) w standardzie Base-T (RJ45).
Zamawiajacy dopuszcza zastosowanie czterech portéw optycznych 10Gb (iSCSI ) oraz
osiggniecie dwdch portéw w standardzie Base-T (RJ45) za pomocg dodatkowych wktadek
konwertujgcych porty optyczne na Base-T (RJ45), pod warunkiem ich dostarczenia wraz
2. Kontrolery z urzadzeniem.
Mozliwosé skonfigurowania réznych stopni ochrony, co najmniej RAID: 0, 1, 5, 6 i 10 lub
DDP (Dynamic Disk Pools) dla ochrony danych i zapewnienia wydajnosci systemu.
Liczba mozliwych hostéw do podtgczenia: min. 250
Minimalna ilo$¢ wolumendw: 500
Minimalna liczba kopii Snapshot: 500
Minimalna liczba mozliwych par replikowanych woluminéw: 30.
. . Macierz wyposazona min. w dwa redundantne zasilacze oraz min. dwa redundantne
3. Bezpieczenstwo Sl s . . ”
wentylatory, umozliwiajgce wymiane w trybie , hot-swap”.
4 Bl e Min. Hot-Plug 4TB 7.2k NLSAS 3.5 cala — 12 sztuk.
5. Rozbudowa Moiliwczs’c' rozbgdowy przez doktadanie kolejnych dyskéw/pétek dyskowych do minimum
96 dyskow facznie.
6. Zasilanie Dwa redundantne zasilacze z mozliwoscig wymiany (,,hot-swap”).
7 Elementy Szyny umozliwiajgce montaz macierzy w posiadanej szafie serwerowej przez
’ montazowe Zamawiajgcego.
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Oprogramowanie/

Macierz dyskowa musi gwarantowac prace z przepustowoscig min. 1220 Mb/s dla zapisu,
min. 240 Mb/s dla jednoczesnego odczytu oraz min. 800 jednoczesnych sesji iSCSI na
kontroler.

Zarzadzanie macierzg poprzez minimum oprogramowanie zarzadzajgce lub przegladarke
internetowag, umozliwiajagce konfiguracje poszczegdlnych funkcji macierzy oraz
powiadamiania o awarii.

Minimum petna obstuga protokotu SNMP P z obstugg baz MIB-Il. W przypadku awarii
komponentéw SNMP, mozliwo$¢ wygenerowania alarmowych wiadomosci co najmniej na

8. . | e-mail. Ponadto mozliwos$¢ generowane i wysytane komunikatéw AutoSupport.
pozostate wymogi . . . . . . . . .

Musi pozwala¢ na monitorowanie i wykrywanie potencjalnych awarii dyskdéw, zanim
spowodujg one problem oraz pozwala¢ na automatyczne przetaczanie awaryjne,
wykrywanie i rekonstrukcje napedéw w przypadku zastosowania globalnych dyskéow
wymienianych w czasie prac.
Oprogramowanie do zarzadzania pamiecia masowa musi byé wyposazone co najmniej
w funkcje dynamicznej konfiguracji, ktéra musi umozliwi¢ min. na rozbudowe, zmiane
konfiguracji i konserwacje macierzy w czasie pracy bez przerywania operacji we-wy
systemu pamieci masowej.
Min. 36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z maks. reakcjg
w nastepnym dniu roboczym tzw. Next Business Day (NBD). Mozliwo$¢ rozszerzenia
(dodatkowo odptatnie) gwarancji przez producenta do min. 60 miesiecy (5 lat), oraz

9 Gwarancja na caty | o nastepujace opcje:

' zestaw 1. W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

2. Diagnostyka usterki przeprowadzana na miejscu w siedzibie klienta.
3.  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.
4. Reakcja serwisu na zgtoszong usterke skrécona do 4 godzin.
Do 30 kg, bez uwzglednienia rozbudowy z pozycji 5.

10. Waga
Macierz zgodna z normg min. ENERGY STAR Data Center Storage (z uwzglednieniem

Lok BB rozbudowy z pozycji 6) .
Min. temperatura otoczenia (przy pracy) do +40°C.

14. Warunki pracy

Wsparcie dla Min. Microsoft Windows Server, Red Hat Enterprise Linux, Novell SUSE Linux Enterprise
15. systemow Server, Apple Mac OS, Oracle Solaris, HPE HP-UX, CentOS Linux, Oracle Enterprise Linux,
operacyjnych IBM AIX, VMware ESX.
) Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

16. Dokumentacja
Macierz musi by¢ wyprodukowana zgodnie z normg min. 1SO 9001 oraz EN 29001.

17. Certyfikaty

13. Network Intrusion Prevention System (NIPS) —

1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne.
1. Przepustowosé | Min. 4Gb/s (IPS).
Min. 4 szt. Gigabit Ethernet (wbudowane) oraz posiada¢ min. jedno gniazdo dla
2. Liczba portow modutdéw rozszerzen pozwalajgce na uzyskanie min. 4 portéw Gigabit Ethernet lub 4
portéw SFP (mozliwe do uzyskania poprzez zastosowanie wkfadek).
Proponowane rozwigzanie musi by¢ w stanie pracowac jednoczesnie w trybie warstwy
3. Ustugi sieciowe 3 (routing), trybie online (most) i warstwie 2 (kopia ruchu) (bez koniecznosci
wirtualizacji sprzetu).
e Rozwigzanie powinno obstugiwac identyfikacje IP hostow,ilos¢ endpointéw, czas
L online, czas offline.
4. Kontrola aplikacji

e Rozwigzanie musi obstugiwaé¢ ponad 4700 aplikacji, musi obstugiwaé filtrowanie
aplikacji wedtug nazwy, kategorii, podkategorii, technologii i ryzyka.
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e Rozwigzanie musi rozpoznawac aplikacje wykorzystujgce IPv6.

e Rozwigzanie musi obstugiwac identyfikacje aplikacji dla ruchu szyfrowanego SSL.

e Rozwigzanie musi wspiera¢ identyfikacje aplikacji mobilnych na Androida i iOS.

e Rozwigzanie powinno obstugiwac wyswietlanie opisu, czynnikow ryzyka, zaleznosci,
typowych uzywanych portéw i adreséw URL dla dodatkowych odwotan i informacji
dla kazdej aplikacji w interfejsie WebUI.

e Rozwigzanie musi obstugiwa¢ blokowanie, ponowne uruchamianie sesji,
monitorowanie i ksztattowanie ruchu dla aplikacji.

e Rozwigzanie musi by¢ w stanie identyfikowac i kontrolowac¢ aplikacje w chmurze,
musi zapewnia¢ wielowymiarowe monitorowanie i statystyki dla aplikacji w
chmurze, w tym kategorie ryzyka i funkcje.

Porty USB

Min. 2 szt.

Ochrona przed
zagrozeniami

e Rozwigzanie musi obstugiwa¢ ponad 15000 sygnatur IPS. Musi obstugiwac
niestandardowe sygnatury, automatyczne wstawianie lub wyodrebnianie sygnatur
oraz zintegrowang encyklopedie zagrozen.

e Rozwigzanie musi obstugiwac zapobieganie wtamaniom dla ruchu szyfrowanego
SSL.

e Rozwigzanie musi obstugiwac ochrone srodowiska IPV6.

e Rozwigzanie musi obstugiwac ochrone przed sql injection, CC i atakom XSS.

e Rozwigzanie musi obstugiwac sprawdzanie linkdw zewnetrznych.

e Rozwigzanie powinno obstugiwaé ochrone przed atakami C&C z limitem Zzadan,
limitem proxy, niestandardowym progiem, metodami przyjaznymi dla robotow.
Wspierane powinny by¢ 4 metody uwierzytelniania: JS Cookie, Redirect, Access
confirm, CAPCHA

e Rozwigzanie powinno obstugiwa¢ wykrywanie anomalii protokotu, wykrywanie
oparte na predkosci.

e Rozwigzanie musi obstugiwaé nastepujace akcje IPS: domysine, monitorowanie,
blokowanie, resetowanie (adres IP atakujgcych lub IP ofiary, interfejs wejsciowy)
z czasem wygasniecia

e Rozwigzanie musi obstugiwac opcje logowania pakietow.

e Rozwigzanie musi obstugiwaé profil zabezpieczen IPS na podstawie waznosci,
obiektu docelowego, systemu operacyjnego, aplikacji lub protokotu.

e Rozwigzanie musi obstugiwaé zapobieganie wtamaniom dla protokotéow HTTP,
SMTP, IMAP. POP3, VOIP, NETBIOS itp.

e Rozwigzanie musi wspiera¢ weryfikacje protokotow http typu Get, Head, Put, Post.

e Rozwigzanie musi obstugiwac wytgczenie IP z okreslonych sygantur IPS.

e Rozwigzanie musi obstugiwac tryb dziatania sniffera IDS.

e Rozwigzanie musi obstugiwac predefiniowang konfiguracje profili IPS.

e Rozwigzanie musi obstugiwa¢ tworzenie zdefiniowanych przez uzytkownika
sygantur IPS.

e Proponowane rozwigzanie musi obstugiwa¢ wykrywanie reputacji IP i blokowanie
adreséw IP serwera botnetéw za pomocy globalnej bazy danych reputacji IP.

e Proponowane rozwigzanie powinno wspieraé szczegétowy opis predefiniowanych
profili IPS.

e Rozwigzanie musi obstugiwac rejestracje zagrozen IPv6: obstuga przechwytywania
i pobierania pakietéw IPv6

e Szczegdty zagrozen muszg obstuguiwaé identyfikator URI i dekodowanie danych
atakéw

e Obstuga wykrywania anomalii protokotéw
HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet
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Obstuga inspekcji Reverse Shell

Blokowanie plikdw po rozserzeniu dla minimum 100 typdéw plikéw

Rozwigzanie musi wykrywac¢ i blokowaé¢ wrazliwe zdefiowane informacje
w przesytanych plikach dla minimum doc/docx, xls/xIsx, ppt/pptx, txt w protokotach
HTTP, FTP, SMTP, POP3, IMAP, SMB

Ochrona i wykrywanie skanowania protokotéw IP oraz UDP

Rozwigzanie musi mie¢ mozliwos¢ inspekcji payloudu w ramkach MPLS.

Zabezpieczenia

Musi posiadac¢ obstuge mechanizmoéw uwierzytelniania, autoryzacji i rozliczania
(AAA).

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych
pracowac bedg urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie
plastikowej.

Antywirus

Rozwigzanie musi obstugiwa¢ ponad 13 miliondw sygnatur antywirusowych
z recznymi lub automatycznymi aktualizacjami sygnatur.

Rozwigzanie musi obstugiwac antywirus oparty na przeptywie dla protokotéw HTTP,
SMTP, POP3, IMAP, FTP/SFTP, SMB.

Rozwigzanie powinno obstugiwaé¢ wykrywanie wiruséow dla skompresowanych
plikdw, takich jak RAR, ZIP, GZIP, BZIP2, TAR; obstuga wielowarstwowego
wykrywania skompresowanych plikéw dla nie mniej niz 5 warstw dekompresji i
dostosowanie akgji.

Rozwigzanie musi obstugiwa¢ akcje niestandardowe dla zaszyfrowanych plikéw
skompresowanych.

Rozwigzanie musi obstugiwa¢ co najmniej 3 dziatania: fill magic, resetowanie
potaczenia lub logowanie tylko po wykryciu wirusa lub ztosliwej strony internetowej
Rozwigzanie powinno obstugiwac ostrzeganie przed wirusami i ztodliwymi stronami
internetowymi, ostrzega¢ uzytkownika, ze witryna jest szkodliwg witryng lub ze
wykryto wirusa.

Rozwigzanie musi obstugiwac funkcje AV w srodowiskach IPv6.

Filtrowanie
adreséw URL

Rozwigzanie musi obstugiwaé¢ dynamiczne filtrowanie sieci Web za pomoca
chmurowej bazy danych kategoryzacji w czasie rzeczywistym: ponad 140 milionéw
adresow URL z co najmniej 64 kategoriami (z ktorych nie mniej niz 8 jest
zwigzanych z bezpieczenstwem).

Rozwigzanie musi obstugiwa¢ recznie zdefiniowane filtrowanie sieci Web na
podstawie adresu URL, zawartosci sieci Web i nagtéwka MIME.

Rozwigzanie musi obstugiwaé nastepujgce dodatkowe funkcje filtrowania:

- Aplet Java, ActiveX lub filtr plikdw cookie;

- Blokowanie postéw HTTP;

- Rejestrowanie wyszukiwania stéw kluczowych;

- Wykluczanie ze skanowania potgczen szyfrowanych w niektérych kategoriach dla
prywatnosci.

Rozwigzanie musi obstugiwaé zastepowanie profilu filtrowania adreséw URL, aby
administrator mogt tymczasowo przypisac rézne profile do
uzytkownika/grupy/adresu IP.

Rozwigzaniem powinno umozliwia¢ dostosowanie strony ostrzezenia do filtrowania
adresow URL.

10.

SANDBOX

Rozwigzanie musi obstugiwaé przesytanie ztosliwych plikéw do chmury w celu
analizy

Rozwigzanie powinno obstugiwac przesytanie ztosliwych plikow z protokotdw takich
jak HTTP/HTTPS, POP3, IMAP, SMTP,FTP i SMB.
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Rozwigzanie musi obstugiwac typy plikdw, w tym PE, ZIP, RAR, Office, PDF, APK, JAR
, SWF i Skryptow.

Rozwigzanie musi obstugiwac kierunek transferu plikdw i kontrole rozmiaru pliku.
Rozwigzanie musi zawiera¢ kompletny raport analizy zachowania ztosliwych plikéw.
Rozwigzanie powinno obstugiwaé blokowanie zgodnie z wynikami wykrywania, aby
szybko zablokowad nieznane zagrozenie.

Rozwigzanie musi obstugiwa¢ udostepnianie globalnych informacji o zagrozeniach
i blokowa¢ nieznane zagrozenia na catym $wiecie.

11.

Zapobieganie

Rozwigzanie musi by¢ w stanie skutecznie wykrywac boty intranetowe i zapobiega¢
dalszym atakom ze strony zaawansowanych zagrozen poprzez poréwnanie
uzyskanych informacji z bazg adreséw C&C.

Rozwigzanie musi obstugiwaé regularne aktualizacje adreséw serwerdw botnetu.
Rozwigzanie musi obstugiwa¢ dwa typy bazy danych adreséw C&C: baze danych
adreséw IP (z wytgczeniem adresow IPv6) i baze danych domen.

C&C BOTNETOM

Rozwigzanie musi obstugiwaé wykrywanie protokotéw TCP, HTTP i DNS.
Rozwigzanie musi obstugiwaé¢ umieszczanie adreséw IP i domen na biatej liscie.
Rozwigzanie musi obstugiwa¢ funkcjonalnos¢ DNS Sinkhole i wykrywanie
tunelowania DNS.
Obstuga filtrowania ruchu z adreséw IP o niskiej reputacji, w tym botnetéw, spamu,
weztéw Tora, compromised, Brute-force itp.
Obstuga rejestrowania, usuwania lub blokowania pakietow, jesli ztosliwy ruch

12. Reputacja IP dotrze do listy reputacji IP.
Obstuga uaktualniania bazy danych przez zainstalowanie licencji IP Reputation.
Obstuga filtrowania adresow IP botow.
Rozwigzanie musi obstugiwaé¢ klasyfikacje spamu w czasie rzeczywistym
i zapobieganie mu.
Rozwigzanie musi obstugiwaé ochrone niezaleznie od jezyka, formatu lub zawartosci
wiadomosci.
Rozwigzanie musi obstugiwaé protokoty poczty e-mail SMTP i POP3.
Rozwigzanie musi obstugiwaé wykrywanie zaréwno ruchu przychodzacego, jak

13, Ochrona przed i wychodzacego.

SPAMEM Rozwigzanie musi obstugiwaé biate listy, aby umozliwi¢ wysytanie wiadomosci e-
mail z zaufanych domen.
Rozwigzanie musi obstugiwad liste obejs¢ opartg na nadawcy i niestandardowe
reguty spamu.
Rozwigzanie musi mie¢ mozliwos¢ konfiguracji czarnych i biatych list dla modutu
Anti-Spam.
Rozwigzanie musi obstugiwa¢ maksymalng lub gwarantowang kontrole
przepustowosci dla adreséw IP lub uzytkownikow.
Rozwigzanie powinno obstugiwaé tunelowanie w oparciu o domene zabezpieczen,
interfejs, adres, pule uzytkownikdw/uzytkownikéw, pule serwer/serwer, pule
aplikacji/aplikacji, TOS, sieci VLAN.
. Rozwigzanie musi obstugiwaé przepustowos¢ przydzielong w zakresie - czas,
14. | Jakos ustug (QoS)

priorytet lub te samg wspodtdzielong przepustowosé.

Rozwigzanie musi obstugiwacd typ ustugi (TOS) i zréznicowane ustugi (DiffServ)
Rozwigzanie musi obstugiwaé tworzenie zaplanowanych polityk QoS.

Rozwigzanie musi obstugiwa¢ elastyczng, priorytetowg alokacje pozostatej
niewykorzystanej przepustowosci.

Rozwigzanie musi obstugiwaé dwa poziomy konfiguracji ruchu, ktére umozliwiajg
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konfiguracje ruchu w réznych wymiarach, takich jak uzytkownicy i aplikacje.
Rozwigzanie musi obstugiwac¢ co najmniej cztery tunele na poziom, co zapewnia
hierarchie kontroli ruchu.

Rozwigzanie musi obstugiwac alokacje przepustowosci na podstawie kategorii
adresu URL.

Rozwigzanie musi obstugiwac adresy IPv6 w funkcji QoS.

Rozwigzanie musi obstugiwad tryby Active/Active i Active/Pasive.
Rozwigzanie musi obstugiwac nastepujgce opcje wdrazania HA:
- HA z agregacja linkdw;

s el : Full m;'
dostepnosé esh HA;
- Geograficznie rozproszony HA.
Rozwigzanie musi obstugiwac funkcje bypass sprzetowych interfesjow i dedykowany
interfejs HA.
Rozwigzanie musi by¢ obstugiwane przez WebUl i interfejs wiersza polecen (CLI).
Rozwigzanie powinno obstugiwaé zarzadzanie dostepem przez HTTP/HTTPS, SSH,
telnet, konsole.
Rozwigzanie musi obstugiwaé scentralizowane zarzadzanie.
Rozwigzanie musi obstugiwa¢ uwierzytelnianie dwusktadnikowe: nazwa
uzytkownika/hasto, plik certyfikatu HTTPS.
Rozwigzanie musi obstugiwacd integracje systemu: SNMP, syslog.
Rozwigzanie musi obstugiwaé co najmniej 3 role administratora, w tym
administratora, operatora i audytora.
Rozwigzanie musi by¢ w stanie chronié system przed atakami brute force na nazwe
uzytkownika i hasto.
Rozwigzanie musi obstugiwac zasady zabezpieczen haset dla kont administratorow.
Rozwigzanie musi obstugiwac serwery Radius, AD i LDAP.
Rozwigzanie musi obstugiwa¢ szybkie wdrazanie poprzez automatyczne
instalowanie z USB, uruchamianie skryptéw lokalnych i zdalnych.
Rozwigzanie musi obstugiwaé¢ dynamiczny dashboard w czasie rzeczywistym
i szczegétowe widzety monitorowania.
Administrowanie, . . L, . . . .
16. o Urzadzenie musi obstugiwaé zarzadzanie urzadzeniami pamieci masowe;j:

raportowanie

dostosowywanie i alarmowanie progu przestrzeni dyskowej, naktadanie starych
danych, zatrzymywanie nagrywania ruchu.

Urzadzenie musi obstugiwaé szczegétowe logi ruchu: przekazane, sesje naruszone,
ruch lokalny, nieprawidtowe pakiety.

Urzadzenie musi obstugiwa¢ petne logi zdarzen: audyty aktywnosci systemu
i zarzadzania, routing i sie¢, VPN, uwierzytelnianie uzytkownikéw, zdarzenia
zwigzane z Wi-Fi.

Urzadzenie musi obstugiwac opcje rozpoznawania nazw portéw ustug i adreséw IP.
Rozwigzanie musi mie¢ mozliwo$¢ dodania adreséw IP lub MAC hostow do czarnej
listy, aby zablokowa¢ dostep przez okreslony czas.

Rozwigzanie powinno obstugiwaé blokowanie konta po kilku niepowodzeniach
logowania.

Rozwigzanie musi obstugiwa¢ konfiguracje zadan przechwytywania pakietow
z wieloma warunkami przechwytywania pakietow w tym samym czasie oraz ich
export.

Rozwigzanie musi obstugiwa¢ standardowy SYSLOG i logowanie w formacie
binarnym; rozproszone binarne przechowywanie logéw na wielu serwerach logéw
Rozwigzanie powinno obstugiwaé logowanie w pamieci lokalnej i/lub serwerach
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syslog.

Rozwigzanie musi obstugiwaé rejestrowanie zmiany w politykach.

Rozwigzanie musi obstugiwac logowanie zaufane przy uzyciu opcji TCP (RFC 3195).
Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika.
Rozwigzanie musi obstugiwac zaplanowany raport.

Raport mozna wyeksportowaé¢ w formacie PDF/HTML/WORD za posrednictwem
email lub FTP.

Rozwigzanie musi umozliwi¢ podglad raportow w formacie HTML i PDF.
Rozwigzanie musi wspierac IPv6 dla serwera NTP.

Rozwigzanie musi obstugiwac funkcje naprawy bazy danych.

17.

Polityki
bezpieczenstwa

Proponowane rozwigzanie musi obstugiwac¢ kontrole dostepu do strefy (zone),
uzytkownika, ustugi, aplikacji, IPS, AV w jednej regule polityki.

Proponowane  rozwigzanie  musi  obstugiwaé  wstepnie  zdefiniowane
i niestandardowe obiekty.

Proponowane rozwigzanie musi obstugiwa¢ weryfikacje nadmiarowosci polityki
bezpieczenstwa oraz zliczanie trafien polityki przez interfejs WebUI.

Rozwigzanie musi obstugiwaé import i eksport polityk.

18.

Inteligentne
funkcje
bezpieczenstwa

Rozwigzanie musi obstugiwa¢ analize korelacji zagrozen, korelacje miedzy
nieznanymi zagrozeniami, nietypowe zachowanie i zachowanie aplikacji, aby wykry¢
potencjalne zagrozenia lub ataki.

Rozwigzanie musi obstugiwa¢ wielowymiarowe reguty analizy korelacji zagrozen
z automatyczng codzienng aktualizacje z chmury.

Rozwigzanie musi  obstugiwa¢ zaawansowane  wykrywanie  ztosliwego
oprogramowania oparte na analizie zachowaniu bez sygnatur .

Rozwigzanie powinno umozliwi¢ wykrycie min. 2000 rodzin znanych i nieznanych
szkodliwych programdéw, w tym wiruséw, robakdw, trojanow, itp.

Rozwigzanie musi obstugiwa¢ modelowanie zachowania w oparciu o ruch bazowy
L3-L7, aby ujawni¢ nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider,
SPAM, SSH/FTP.

Rozwigzanie musi obstugiwaé¢ wykrywanie DDoS, w tym Flood, Sockstress, zip of
death, mirroring, zapytanie DNS, SSL DDos i DDoS aplikacyjny na podstawie analizy
nieprawidtowego zachowania.

Rozwigzanie musi obstugiwac inspekcje zaszyfrowanego ruchu tunelowego dla
nieznanych aplikacji.

Rozwigzanie musi obstugiwac aktualizacje bazy danych modelu nieprawidtowego
zachowania online i w czasie rzeczywistym.

Rozwigzanie musi zapewnia¢ widocznos¢ zagrozen, w tym indeks ryzyka sieciowego,
krytyczne zasoby i stan ryzyka hosta, wage i pewnosc ryzyka hosta i zagrozen.
Rozwigzanie musi zapewnia¢ mapowanie Kill Chain zagrozen na kazdym hoscie.
Rozwigzanie powinno zapewnia¢ analize forensic, w tym analize zagrozen, baze
wiedzy, historie i PCAP.

Rozwigzanie musi obstugiwac niestandardowe i wstepnie zdefiniowane reguty
mitygacji zagrozen

Rozwigzanie musi obstugiwaé narzedzie do przechwytywania pakietéw sieciowych,
ktére moze by¢ uzywane do przechwytywania pakietdow na podstawie adresu
zrédtowego, adresu docelowego, aplikacji, protokotu, portu Zzrédtowego, portu
docelowego, rozmiaru pliku itp.

Rozwigzanie musi obstugiwaé przechwytywanie pakietow dla globalnej bazy
sygnatur IPS lub okreslonych protokotéw.
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e Rozwigzanie musi posiada¢ petne monitorowanie zagrozen, w tym podawac

minimum nastepujace informacje o ataku: nazwe ataku (typ), priorytet (waznosc),
czas, adres, protokdt, propozycje rozwigzania problemu.

e Rozwigzanie musi obstugiwac ustuge Threat Intelligence.

19. Monitoring
e Rozwigzanie musi obstugiwac statystyki i analizy ruchu w czasie rzeczywistym.
e Rozwigzanie powinno min. obstugiwa¢: monitorowanie stanu procesora, pamieci,
temperatury, wentylatora, modutéw zasilania.
20. Wymiary Max. 2U — 19 cali.
21 Temperatura W zakresie min. 0 do 40°C.
' pracy
22, Waga Max. do 7 kg.
23. Pobor pradu Max. do 65W.
24 Zestaw Odpowiedni dla standardowej uniwersalnej szafy 19 cali.
’ montazowy
e Wykonawca musi skonfigurowa¢ urzadzenie w oparciu o wytyczne od
Zmawiajgcego, min. w zakresie pozwalajgcym na prawidtowe dziatanie wszystkich
25 Instalacja/Konfigu modutéw w sieci Zamawiajacego, tzw. konfiguracja startowa.
’ racja e Wymagane jest, by wdrozenie dostarczonego rozwigzania przeprowadzi
certyfikowany inzynier producenta lub dystrybutora oferowanego rozwigzania.
e Min. 12 miesiecy gwarancji uprawniajgcej do zgtaszania usterek sprzetowych
i oprogramowania, Swiadczona w rezimie 8x5xNBD, umozliwiajgca pobieranie
nowych wersji oprogramowania i narzedzi zarzadzajacych.
. o Dostep do pomocy technicznej oraz bazy wiedzy w jezyku polskim; baza wiedzy
Gwarancja/ . S . S . . .
26. B powinna zawiera¢ zbidor wszystkich poradnikéw jak konfigurowaé i zarzadzaé

oferowanym urzgdzeniem.

e W ramach dostawy wymagane jest przeprowadzenie dla max. 5 osoéb szkolenie
z obstugi i konfiguracji dostarczonego rozwigzania przez certyfikowanego inzyniera
producenta lub dystrybutora oferowanego rozwigzania.




