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DAZ.262.17.2023 Warszawa, 19 maja 2023 r.

INFORMACJA DO WSZYSTKICH ZAINTERESOWANYCH

Dotyczy postepowania o udzielenie zamoéwienia na zakup deduplikatorow w ramach rozbudowy
infrastruktury DRC i DC, nr postepowania 14/23/PN.

Informuje, ze do Zamawiajacego wptynat wniosek o wyjasnienie tresci SWZ. Na podstawie art. 135 ust. 2
ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. 2022 r. poz. 1710 ze zm.),
przedstawiam ponizej jego tres¢ wraz z wyjasnieniami udzielonymi przez Zamawiajgcego.

Pytanie 1

Pamiec¢ podreczna Urzadzenie musi by¢ wyposazone w dysk SSD stuzgcy jako pamie¢ podreczna do
przechowywania metadanych.

Czy Zamawiajgcy dopuszcza rozwigzania, ktore przy zachowaniu niezbednej wydajnosci wyspecyfikowanej w
pkt. 2 zal.1 przechowuje metadane w RAM, ktére to rozwigzanie zapewnia znacznie wyzszg wydajno$¢ od
nos$nikéw klasy SSD. Nadmieniamy, ze wymoég w tej postaci jest opisem realizacji funkcji w produkcie
referencyjnym i nie ma przetozenia na jako$¢ pracy oferowanego urzgdzenia w innych rozwigzaniach.

Odpowiedz
Zamawiajgcy pozostawia zapisy SWZ bez zmian, nie dopuszcza wskazanego w pytaniu rozwigzania.

Pytanie 2:
Rozwigzanie musi posiadac¢ funkcjonalno$¢ deduplikacji na zrédle (np. DDBOOST, OST lub catalyst) oraz

obstuge mechanizméw globalnej deduplikacji dla danych otrzymywanych jednocze$nie wszystkimi
protokotami (CIFS, NFS, VTL, OST/BOOST/CATALYST) przechowywanych w obrebie catego urzgdzenia.

Urzgdzenie musi pozwalac na jednoczesng obstfuge:
1) minimum 90 strumieni zapis danych;

2) minimum 50 strumieni odczyt danych; dla pochodzgcych z réznych aplikacji oraz dowolnych protokotéw
(CIFS, NFS, OST/DDBOOST/CATALYST) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.

Stosowanie protokotéow CIFS, NFS stoi w opozycji z dobrg praktykg. Zaden z liczgcych sie systemoéow
zarzgdzania kopiami zapasowymi w tym posiadane przez Zamawiajgcego nie ma mechanizméw do
automatycznego zabezpieczania nos$nikow tasmowych zgodnego z retencja wymagang przez polityke.
Dodatkowo emulacja VTL implikuje reczne procedury zarzadzania retencjg nosnikéw oraz nieefektywne
wykorzystanie pojemnosci urzgdzenia deduplikacyjnego (vide pkt. 33). CIFS,NFS, VTL nie oferujg takze
wszystkich zaawansowanych metod i zabezpieczen dostepnych w protokotach Catalyst/DDBoost/OST sg
réwnoczesnie, otwartymi furtkami dla ataku ransomware na repozytorium systemu backup. W obliczu
zagrozenia atakami zorganizowanej cyberprzestepczosci wspieranej przez panstwa wrogie RP sprawia, Zze
wymaog w tej formie mozna jedynie potraktowac jako zaporowy sposob ograniczenia konkurencji.
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Odpowiedz
Zamawiajgcy pozostawia zapisy SWZ bez zmian.

Pytanie 3:

Urzgdzenie musi umozliwia¢ wykonywanie snapshotéw (migawek), czyli umozliwia¢ zamrozenie obrazu
danych (stanu backupdéw) w urzgdzeniu na okre$long chwile. Urzadzenie musi rowniez umozliwiac
odtworzenie danych ze snapshotu.

Uzywane przez Zamawiajgcego oprogramowanie backup nie posiada integracji z migawkami urzgdzen
deduplikacyjnych:

https.//helpcenter.veeam.com/docs/backup/vsphere/dell_dd_supported features.html?ver=120. Posiadane
prze Panstwo oprogramowanie integruje sie z funkcjonalnoscig WORM niektérych urzgdzen deduplikacyjnych

https://helpcenter.veeam.com/docs/backup/vsphere/storeonce supported features.html?ver=12.

W obliczu podwyzszonego zagrozenia atakami ransomware, w frosce o bezpieczenstwo ostatniej linii obrony
— systemu backup, wnosimy o zmiane zapisu na wymaog dostarczenia rozwigzania zapewniajgcego integralng
ochrone repozytorium systemu backupowego przed uszkodzeniem, zaszyfrowaniem — funkcje ISV-DI. Wymaég
w obecnej formie premiuje rozwigzania wraz z wymaganiami dot. CIFS, NFS, VTL dopuszcza jedynie
architektury/rozwigzania NIEBEZPIECZNE jednoczes$nie wykluczajgc rozwigzania z ochrong przeciwko
ransomware zintegrowang z oprogramowaniem backup oraz akcelerowang sprzetowo. Zapisy SIWZ tgcznie
sg sprzeczne z zaleceniami ochrony i mitygacji skutkbw ransomware wg. stanowisk zarejestrowanych biegtych
sgdowych.

Odpowiedz
Zamawiajgcy podtrzymuje zapisy SWZ. Oferowany przedmiot zamowienia musi spetniaé wszystkie
wymagania okreslone w SOPZ.

Pytanie 4:

Integralno$¢ danych, Urzgdzenie musi weryfikowac dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie, ale o weryfikacje wszystkich zabezpieczanych danych). Kazda
zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi przez urzgdzenie.
Powyzsza weryfikacja musi by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji do tworzenia kopii zapasowych), musi by¢ realizowana w trybie ciggtym (a nie ad-
hoc), wymagane parametry wydajnosciowe urzgdzenia muszg uwzgledniac te funkcjonalnosc.

Zapis jest opisem procesu urzgdzen Data Domain i nie ma przefozenia na bezpieczenstwo, jako$¢ dziatania
— i jest unikalny na rynku — stanowi wiec jedynie nieuzasadnione ograniczenie konkurencji. Prosimy o jego
usunigcie.

Odpowiedz
Zamawiajgcy podtrzymuje zapisy SWZ.
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Pytanie 5:

Wymagana mozliwo$¢é zdefiniowania maksymalnego obcigzenia urzgdzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora). Czyszczenie Wymagana mozliwosé
zdefiniowania harmonogramu wg. ktérego wykonywany jest proces usuwania przeterminowanych danych
(czyszczenia).

Zapis w tej formie ogranicza konkurencje oferujgcg lepsze od wymaganych urzgdzenia: zapewniajgcq
natychmiastowe usuniecie zbednych danych zapewniajgc jednoczes$nie wydajnosSc¢ opisana w pkt. 2. Prosimy
0 potwierdzenie, Zze rozwigzania gwarantujgce wydajno$¢ wyspecyfikowana w pkt. 2 przy dziatajgcych
procesach czyszczenia spetnia wymagania tgczne pkt 35 i 36 specyfikacji SIWZ.

Odpowiedz

Zamawiajgcy dopuszcza sytuacje, gdy proces czyszczenia moze mie¢ wptyw na wydajno$¢ urzgdzenia
w trakcie wykonywania tej czynnosci, stad tez Zamawiajgcy wymaga, aby urzadzenie posiadato
funkcjonalnos¢ zaréwno definiowania harmonograméw jak i ograniczenia maksymalnego obcigzenia
procesora. Przytoczone z SOPZ zapisy nie wykluczajg rozwigzan oferujgcych natychmiastowe usuwanie
zbednych danych przy zachowaniu wydajnosci opisanej w SOPZ.

Michat Zawadzki
Kierownik Projektu
Dziat Systeméw Informatycznych

/podpisano elektronicznie/
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