Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Sekocin Stary, 02-11-2022r.
Zn. spr.: DZ.270.91.2021

Wykonawcy

Dotyczy: postepowania o udzielenie zaméwienia publicznego pn.: ,Zakup i wdrozenie centralnego
systemu ochrony dla urzadzen koncowych funkcjonujacych w PGL LP”

Wyjasnienia tresci SWZ
Zamawiajagcy dziatajgc na podstawie art.135 ust. 2 ustawy z dnia 11 wrzeénia 2019 roku Prawo
Zamowien Publicznych (t.j. Dz. U z2022r., poz. 1710), zwanej dalej Pzp, w zwigzku ze ztozonymi
wnioskami Wykonawcéw, przekazuje wyjasnienia:

Pytanie nr 1:

Dotyczy Punkt 2.3 — Czy zamawiajgcy moze uszczegétowic¢ dla jakich platform mobilnych system AV
musi oferowac petne wsparcie?

Odpowiedz Zamawiajacego:

Definicja urzgdzenia mobilnego zostata opisana w stowniku 1.15.

Pytanie nr 2:

Dotyczy Punkt 4.4 - Czy zamawiajgcy wymaga aby dostep do konsoli zarzgdzajgcej z punktu widzenia
bezpieczenistwa byt realizowany na zasadzie 2FA? PodejScie takie stanowczo podnosi poziom
bezpieczenstwa na wypadek wycieku poswiadczen jednego z administratorow.

Odpowiedz Zamawiajgcego:

Zamawiajgcy nie wymaga dostepu do konsoli przy pomocy rozwigzan 2FA.

Pytanie nr 3:

Dotyczy Punkt 4.10 — Czy Zamawiajgcy moze sprecyzowa¢ w oparciu o jakie filtry nalezy tworzyc¢
statyczne i dynamiczne grupy urzagdzen? W przypadku rozwigzan AV budowanych tylko w oparciu
o sygnaturowy model grupy dynamiczne sg potrzebne w celu izolacji stacji i wykonania aktualizacji
sygnatur gdyz standardowe silniki nie sg w tanie ochronic sieci przed nieznanymi zagrozeniami.
Odpowiedz Zamawiajgcego:

Tylko grupy dynamiczne bedg tworzone na podstawie filtréw. Grupy dynamiczne tworzone sg na
podstawie atrybutéw (filtrow) zdefiniowanych przez producenta oprogramowania np. urzadzenia
z systemem Windows 10.

Pytanie nr 4:

Dotyczy Punkt 5.5 - Czy zamawiajgcy moze sprecyzowac o jakich mechanizmach rozmawiamy pod
terminem heurystyki? Czy mechanizm ten powinien chroni¢ stacje klienckie przed zagrozeniami typu
Oday, exploit oraz ransomware?

Odpowiedz Zamawiajgcego:

Zamawiajgcy pod terminem heurystyki rozumie mechanizmy stosowane w wykrywaniu szkodliwego
oprogramowania (ang. malware) tj. heurystyka statyczna, dynamiczna, analiza behawioralna itp.
Mechanizm ten powinien chroni¢ stacje klienckie przed zagrozeniami typu Oday, exploit oraz
ransomware.

Pytanie nr 5:

Dotyczy Punkt 5.6 - Czy zamawiajgcy moze sprecyzowac¢ czy ochrona przed szkodliwym
oprogramowaniem ma byc realizowana w sieci zamawiajgcego? Niektorzy producenci zapewnia tylko
ochrone sygnaturowg a ochrona przed oprogramowaniem ransomware jest realizowana przez
zewnetrzne mechanizmy sandbox co przy np. braku dostepu do internetu moze naraza¢ zamawiajgcego
na zagrozenie. Czy zamawiajgcy wymaga aby ewentualne mechanizmy sandbox byly realizowane
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wewnatrz sieci czy na serwerach producenta? Czy jezeli mechanizmy sandboxing majg by¢ realizowane
na zewnetrznych serwerach producenta czy zamawiajgcy wymaga aby zgodnie z RODO istniata
mozliwo$c¢ okreslenia lokalizacji znajdujgcej sie w ramach UE detonacji nieznanych zagrozen?
Odpowiedz Zamawiajgcego:

Ochrona przed szkodliwym oprogramowaniem powinna by¢ realizowana w ramach dostarczonego
oprogramowania dla komputeréw i serweréw z systemem Windows. Dlatego niedopuszczalnym jest
rozwigzanie, ktore realizuje ochrone systemoéw bazujgc jedynie na sygnaturach a dodatkowe
wymagania (np. 5.5, 5.6) realizuje jedynie w chmurze.

Niezaleznie od tego, ochrona z uzyciem technologii sandbox moze stanowi¢ dodatkowg linie ochrony,
jedynie w przypadku, gdy rozwigzanie:

e spelnienia wszystkie wymagania zgodnosci z obowigzujgcym prawem, w szczegolnosci
zRODO (w szczegdlnosci, w zakresie mozliwosci okreslenia lokalizacji znajdujgcej sie
w ramach UE detonacji nieznanych zagrozen);

e bedzie miatlo mozliwos¢ tworzenia przez administratorow polityk okreslajacych zasady
przesytania plikbw do chmury, definiowanych co najmniej w oparciu o rodzaj plikéw,
uzytkownika, chronione urzgdzenie;

e zostanie okreslony maksymalny czas wymagany do ocen przestanego pliku;

Pytanie nr 6:

Dotyczy Punkt 5.18 - Czy zamawiajgcy moze doprecyzowac iz na pewno chodzi o rozwigzanie IDS
(Intrusion Detection System) i nie nastgpita literowka? Rozwigzania klasy IPS (Intrusion Protection
System) sg odpowiedzialne za ochrone stacji przez zagrozeniami ptyngcymi z sieci.

Odpowiedz Zamawiajacego:

Zamawiajgcy wymaga rozwigzania pozwalajgcego na aktywnag ochrone przed atakami sieciowymi.
Akceptowalne sg rozwigzania zaréwno IDS jak i IPS spetniajgce powyzszy warunek.

Pytanie nr 7:

Dotyczy Punkt 5.21 — Czy zmawiajgcy moze okredli¢ dla jakich aplikacji ma by¢ realizowana ochrona
przed atakami brute force? Od jakiego poziomu btednie podanych logindw/haset atak nalezy
zaklasyfikowac jako brute force?

Odpowiedz Zamawiajacego:

Zamawiajagcy przewiduje ochrone ustug tj. RDP, SMB. Zamawiajgcy nie definiuje poziomu bfednie
podanych loginéw/haset.

Pytanie nr 8:

Dotyczy Punkt 5.24 — Czy zamawiajgcy moze okredlic w jaki sposéb ma byc realizowana funkcja
ochrony przed skanowaniem portéw? Czy przeskanowanie np. czy port 80 jest otwarty ma juz byc¢
raportowane jako ztosliwe dziatanie, czy alert ma sie pojawi¢ w chwili przeskanowania wigkszej liczby
portow. Czy skanowanie tyczy sie tylko portéw TCP, czy takze UDP, oraz jaka jest minimalna warto$¢
od jakiej alert ma zostac podniesiony?

Odpowiedz Zamawiajgcego:

Zamawiajacy nie definiuje sposobu w jaki ma by¢ realizowana ochrona przed skanowaniem portow.

Pytanie nr 9:

Dotyczy Punkt 6.1 — Czy zmawiajgcy wymaga aby na poziomie ochrona w czasie rzeczywistym byty
raportowane takze proby wykonywania aktywnej exploitacji kernela chronionej stacji?

Odpowiedz Zamawiajacego:

Zamawiajgcy nie wymaga raportowania prob wykonania aktywnej eksploatacji kernela chronionej staciji.

Pytanie nr 10:

Dotyczy Punkt 7.1 — Czy zmawiajgcy moze uszczegotowi¢ informacje o systemach wykorzystywanych
na urzgdzeniach mobilnych?

Odpowiedz Zamawiajacego:

Definicja urzgdzenia mobilnego zostata opisana w stowniku 1.15.



Pytanie nr 11:

Dotyczy Punkt 8.5 — Czy zamawiajgcy wymaga zeby przeszukiwanie incydentéw i zebranych danych z
urzgdzenn chronionych pod kagtem wektorow atakéw byta realizowana na wszystkich platformach
wspomnianych w punkcie 2.3?

Odpowiedz Zamawiajgcego:

Zamawiajgcy wymaga, zeby przeszukiwanie incydentow i zebranych danych z urzadzen chronionych
pod katem wektoréw atakéw byla realizowana przynajmniej na urzgdzeniach klasy PC, serwerach
fizycznych i wirtualnych (VMware, Hyper-v).

Pytanie nr 12:

Dotyczy Punkt 8.8 - Czy zamawiajgcy wymaga, aby integracja z bazg MITRE raportowata podejrzane
zdarzenia tak dla systemoéw Windows jak i Linux?

Odpowiedz Zamawiajacego:

Zamawiajgcy wymaga, aby integracja z bazg MITRE raportowata podejrzane zdarzenia zaréwno dla
systemow Windows jak i Linux.

Pytanie nr 13:
Dotyczy Punkt 1.2 — Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian pozwala na
wykorzystanie klastra Windows Failover Cluster do zapewnienia wysokiej dostepnosci konsoli
centralnego zarzgdzania? Rozwigzanie ktére proponujemy ma mozliwos¢ wykorzystywania jednego
serwera centralnego zarzgdzania obsfugujgcego do 250 tysiecy urzgdzen i ich podziat wewngtrz konsoli
na odpowiednie grupy zarzgdzania a dodatkowo do zapewnienia wysokiej dostepnosci konsoli
centralnego zarzgdzania wykorzystany zostanie klaster Windows Failover Cluster. Takie rozwigzanie
daje mozliwo$¢ centralizacji catego rozwigzania, mozliwo$¢ tworzenia wielu uzytkownikéw i przypisania
im odpowiednich rél (np. zarzgdzanie oddziatem, generowanie raportow, dostep tylko do odczytu). Takie
rozwigzanie jest bardziej granularne i z punktu widzenia Zamawiajgcego jest ono bardziej efektywne
dajgc o wiele wiecej mozliwoSci zarzgdzania catym Srodowiskiem np.:

e Tworzenie nowych uzytkownikéw,

e Nadawanie oraz kontrolowanie uprawnien dla uzytkownikéw,

e Nadawanie uprawnien w sytuacjach kryzysowych,

e Audyt uprawnien,

e Audyt catego $rodowiska pod wzgledem zagrozen,

e Generowanie raportéw z catego Srodowiska,

e Monitorowanie uprawnien,

e Badanie zgodno$ci posiadanych przez uzytkownikdw uprawnien pod kgtem spetnienia polityk i

zasad funkcjonujgcych w centrali i oddziatach.

Windows Failover Cluster to grupa niezaleznych serwerdw fizycznych lub maszyn wirtualnych (wezty
klastra), ktéra zapewnia wysokg dostepnos¢ i skalowalnos¢ rél klastrowanych. Wezty klastra
umozliwiajg konfiguracje oprogramowania i sprzetu, ktéra umozliwia dziatanie ustug na zachowanych
weztach w przypadku awarii jednego lub wigkszej liczby weztéw klastra. Role klastra sg réwniez
aktywnie monitorowane, aby zapewni¢ ptynne dziatanie aplikacji W razie potrzeby role sg
automatycznie lub pod kontrolg uzytkownika przenoszone do lepiej dziatajgcych weztéw. Klastry pracy
awaryjnej udostepniajg réwniez funkcje CSV (Cluster Shared Volume), ktéra zapewnia spdjna,
rozproszong przestrzen nazw, z ktérej role klastra mogg korzystac w celu uzyskania dostepu do
wspotdzielonego magazynu we wszystkich weztach.

Odpowiedz Zamawiajgcego:

Zamawiajgcy dopuszcza zaproponowane rozwigzanie pod warunkiem spetnienia warunkéw zawartych
w punkcie 1.2 OPZ.

Pytanie nr 14:

Dotyczy Punkt 2.3 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian wspiera systemy
operacyjne: Windows 7 i nowsze, Windows Server 2012 R2 i nowsze, Red Hat Enterprise Linux 7 i
nowszy, Debian 10 i nowszy, Android 8 i nowsze oraz Apple I0S 10 i nowsze?

Odpowiedz Zamawiajacego:

Zamawiajgcy dopuszcza powyzsze rozwigzanie.

Pytanie nr 15:
Dotyczy Punkt 2.4 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian pozwala na wdrazanie

-3-



urzgdzenn mobilnych za pomocg dedykowanej konsoli w trybie standardowym oraz w trybie wtasciciela
urzgdzenia? W takim przypadku z jednej wdrozonej konsoli mozna zarzgdzac¢ wszystkimi urzgdzeniami
mobilnymi, serwerami oraz stacjami roboczymi.

Odpowiedz Zamawiajgcego:

Zamawiajgcy podtrzymuje okreslone wymagania.

Pytanie nr 16:
Dotyczy Punkt 4.1 - Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian pozwala na
wykorzystanie klastra Windows Failover Cluster do zapewnienia wysokiej dostepnosci konsoli
centralnego zarzgdzania? Rozwigzanie ktore proponujemy ma mozliwo$¢ wykorzystywania jednego
serwera centralnego zarzgdzania obstugujgcego do 250 tysiecy urzgdzen i ich podziat wewngtrz konsoli
na odpowiednie grupy zarzgdzania a dodatkowo do zapewnienia wysokiej dostepnosci konsoli
centralnego zarzgdzania wykorzystany zostanie klaster Windows Failover Cluster. Takie rozwigzanie
daje mozliwoS¢ centralizacji catego rozwigzania, mozliwo$¢ tworzenia wielu uzytkownikow i przypisania
im odpowiednich rél (np. zarzgdzanie oddziatem, generowanie raportow, dostep tylko do odczytu). Takie
rozwigzanie jest bardziej granularne i z punktu widzenia Zamawiajgcego jest ono bardziej efektywne
dajgc o wiele wiecej mozliwosci zarzgdzania catym Srodowiskiem np.:

e Tworzenie nowych uzytkownikéw,
Nadawanie oraz kontrolowanie uprawnien dla uzytkownikéw,
Nadawanie uprawnien w sytuacjach kryzysowych,
Audyt uprawnien,
Audyt catego $rodowiska pod wzgledem zagrozen,
Generowanie raportéw z catego srodowiska,
Monitorowanie uprawnien ,
Badanie zgodnoSci posiadanych przez uzytkownikéw uprawnien pod katem spetnienia polityk i
zasad funkcjonujgcych w centrali i oddziatach.
Windows Failover Cluster to grupa niezaleznych serweréw fizycznych lub maszyn wirtualnych (wezty
klastra), ktéra zapewnia wysokg dostepno$¢ i skalowalno$¢ rél klastrowanych. Wezty klastra
umozliwiajg konfiguracje oprogramowania i sprzetu, ktéra umozliwia dziatanie ustug na zachowanych
wezfach w przypadku awarii jednego lub wiekszej liczby weztow klastra. Role klastra sg rowniez
aktywnie monitorowane, aby zapewni¢ ptynne dziatanie aplikacji. W razie potrzeby role sg
automatycznie lub pod kontrolg uzytkownika przenoszone do lepiej dziatajacych weztow. Klastry pracy
awaryjnej udostepniajg rowniez funkcje CSV (Cluster Shared Volume), ktéra zapewnia spdjng,
rozproszong przestrzen nazw, z ktoérej role klastra mogg korzysta¢ w celu uzyskania dostepu do
wspotdzielonego magazynu we wszystkich weztach. (analogicznie jak w przypadku pytania do punktu
1.2)
Odpowiedz Zamawiajacego:
Zamawiajgcy dopuszcza zaproponowane rozwigzanie pod warunkiem spetnienia warunkéw zawartych
w punkcie 4.1 OPZ.

Pytanie nr 17:

Dotyczy Punkt 7.16 - Czy zamawiajgcy dopuszcza bezpieczniejsze rozwigzanie, ktore w zamian
pozwala na wysyfanie polecen blokowania, odblokowania urzgdzenia, przywracania ustawien
fabrycznych i kasowania danych za pomocg konsoli zarzgdzajgcej? Wysytanie polecen przy uzyciu
wiadomos$ci SMS jest metodg niebezpieczng, ze wzgledu na mozliwo$¢ nieautoryzowanego wykonania
polecania przez atakujgcego przy uzyciu techniki SMS Spoofing. Rozwigzanie polegajgce na
wykonywaniu polecen z poziomu dedykowanej konsoli zarzgdzajgcej jest pozbawione tego ryzyka.
Odpowiedz Zamawiajacego:

Zamawiajgcy dopuszcza proponowane rozwigzanie.

Pytanie nr 18:

Dotyczy Punkt 1.1 - Przy tego typu zamoéwieniach najczesciej to wykonawca zapewnia cato$c tj. sprzet
oraz oprogramowanie niezbedne do Swiadczenia ustugi, wdraza ustuge, instaluje, konfiguruje sprzet i
oprogramowanie oraz zapewnia prawidtowe swiadczenie Ustugi. W tym przypadku zamoéwienie zostato
podzielone na czesci (hardware/software). W przypadku takiego wydzielenia, ryzyko utrudnien i
komplikacji wynikajgcych z synchronizacji $wiadczonej ustugi i kompatybilnoSci sprzetowej moze
przewyzszy¢ korzysci i spowodowac realny brak mozliwo$ci korzystania z ustugi. W przypadku gdy
Ustuge bedzie $wiadczyt wiecej niz jeden wykonawca moze doj$¢ do sytuacji, gdy ustuga jako catos$c
nie bedzie funkcjonowata poprawnie, a zaden z Wykonawcow nie bedzie chciat wzig¢ odpowiedzialnosci
za powstaty bigd lub znalezienie przyczyny wystapienia btedu i bedzie to wymagato wspotpracy miedzy
kilkoma wykonawcami, co moze znaczgco przedtuzy¢ czas usunigcia btedéw. Réwniez koordynacja
prawidfowej realizacji ustugi moze spowodowac ogromne trudnosci i zwiekszyc ryzyko niepowodzenia.
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Podzielenie zamoéwienia moze zagrozi¢ witasciwemu wykonywaniu zamoéwienia oraz spowodowac
zwiekszenie kosztow wykonywania tejze ustugi. W zwigzku z tym, ze w tym przypadku Zamawiajgcy
udostepnia platforme sprzetowag/wirtualng, zwracamy sie do Zamawiajgcego z zapytaniem czy jest w
stanie rozbudowac infrastrukture sprzetowg do wymagan technicznych wdrazanego rozwigzania jesli
udostepnione zasoby okazg sie niewystarczajgce? Czy wykonawca ma jednak dostarczy¢ /udostepnic
wymagany sprzet, aby ustuga dziatata prawidtowo jesli okaze sie, ze alokowane zasoby sprzetowe sg
niewystarczajgce?

Odpowiedz Zamawiajacego:

Zamawiajgcy udostepnia platforme sprzetowg z zasobami okreslonymi w OPZ. Oferent powinien
oszacowaé czy jest ona wystarczajgca dla zaoferowanego rozwigzania. Jezeli nie, w ramach pytan
moze wnioskowa¢ o zwiekszenie przydzielonych zasobdéw o konkretnie okreslong wartos¢,
Zamawiajacy zweryfikuje czy posiada dostepne zasoby.

Pytanie nr 19:

Pytanie - Czy Zamawiajgcy posiada bezpieczne, skalowalne zintegrowane rozwigzanie do zarzgdzania,
wszystkimi swoimi urzgdzeniami takimi jak stacje robocze oraz serwery do wdrazania aplikacji,
aktualizacji oprogramowania i systemow operacyjnych? np. Microsoft Endpoint Manager/

System Center Configuration Manager?

Odpowiedz Zamawiajacego:

Zamawiajacy nie posiada powyzszego rozwigzania.

Pytanie nr 20:

Pytanie - Prosimy o podanie ile urzgdzen jest zarzgdzanych centralnie a ile niezarzgdzanych z konsoli
ktéra jest gtdbwnym punktem administracji i umozliwia zarzgdzanie wieloma lokacjami. Taka informacja
pozwoli oszacowac czas i koszt wdrozenia.

Odpowiedz Zamawiajgcego:

Zgodnie z przedmiotem zaméwienia:

- etap nr 1 dotyczacy 530 licencji bedzie realizowany na urzadzeniach tylko zarzgdzanych centralnie
z konsoli,

- etap nr 2 instalacja licencji na pozostatych urzgdzeniach koncowych bedzie realizowane przez
Zamawiajgcego.

Pytanie nr 21:
Pytanie - Czy Zamawiajgcy posiada jakie$ licencje wieczyste lub subskrypcje do ochrony antywirusowey.
Taka informacja pozwoli na oszacowanie iloSci czasu potrzebnego na dezinstalacje oprogramowania AV
innych firm podczas wdrozenia systemu bezpieczenstwa. Prosimy o podanie:

e Nazwy posiadanego oprogramowania antywirusowego,

e llosci.
Odpowiedz Zamawiajgcego:
Zamawiajgcy samodzielnie przeprowadzi deinstalacje obecnie posiadanego oprogramowania do
ochrony antywirusowe;j.

Udzielone odpowiedzi obowigzujg Wykonawcoéw przy skladaniu ofert i bedg stanowi¢ zatgcznik do
Zatgcznika nr 1 do umowy.

Kierownik Zamawiajgcego:

Dariusz Gasiorowski
Dyrektor Zaktadu Informatyki Laséw
Panstwowych
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